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1. INTRODUCCION

El presente documento presenta las consideraciones que se deben valorar y algunas actividades a realizar
para preservar el estado de los equipos tecnoldgicos, de forma que se garantice la disponibilidad de acceso
a la informacion desde equipos computadores, periféricos y otros componentes que permiten la interaccion
con la plataforma de las TIC's.

El ambiente en el que se encuentran las instalaciones del INFOTEP, nos entregan un reto adicional por la
corrosion del ambiente marino, por lo cual los dafios se presentan en menor tiempo y en mayor proporcion,
tener un plan definido con un cronograma establecido alinea el recurso humano y la metodologia de
ejecucion de los mantenimientos y asi potencializar el recurso tecnoldgico institucional y proteger de esta
manera el recurso y la informacién.

1.1 CONTEXTUALIZACION:

En el ambito de teleinformatica existen cuatro (4) tipos de mantenimientos posibles a realizar Correctivo
(MCR) de Hardware y Software y Preventivo de Hardware y Software (MPR). Estos tipos aplican para
cualquier equipo electrénico ya sea de la categoria de procesamiento de informacion, manipulacién digital
de datos, conectividad y enlaces.

Cada tipo de mantenimiento presenta distintos alcances funcionales y requiere de la ejecucion de diversas
actividades que lo hacen totalmente diferente del otro, explicaré en el documento las caracteristicas y
algunas actividades para cada tipo.

Ahora bien, en el ambito de computacion se hace comun emplear los términos de mantenimiento de
Hardware y Mantenimiento de Software, ambos son conocidos y orientados generalmente a la linea de
computadores. En el caso de aplicabilidad de este documento no se hace tal especificidad, es decir
contemplamos otras areas o categorias diferentes al HW y SW computacional.

2. OBJETIVOS

21.  OBJETIVO GENERAL:
Garantizar la disponibilidad de los equipos tecnoldgicos en la Institucion Nacional de Formacion
Técnica Profesional INFOTEP.

2.2.  OBJETIVOS ESPECIFICOS:
Determinar el estado de funcionamiento de los equipos de computo para disminuir los dafios
ocasionados por factores como la falta de limpieza y atencién de fallas.
Mejorar el rendimiento de los equipos.
Asegurar la vida util de los equipos tecnoldgicos.
Disminuir la posibilidad de que se pierda informacién debido a una falla técnica.
Mantener el valor de los equipos mediante revisiones periddicas, reparaciones.




PLAN DE MANTENIMIENTO DE CODIGO: PA-GLA-DS-001

I N F O _I_ E P . HARDWARE Y SERVICIOS VERSION: 3.1

TECNOLOGICOS .
ACTUALIZACION: 2017/02

3. ESPECIFICACIONES Y ALCANCE:

Los mantenimientos preventivos son la base primordial del plan teniendo en cuenta que, al ejecutar las
acciones de manera periddica, se reduce sustancialmente los mantenimientos correctivos de los equipos de
computo de la institucion.

Dentro del alcance de los diferentes mantenimientos programados estaran:

Laptops utilizados como apoyo en la educacion virtual.
All'in PC utilizados por funcionarios.

Equipos de Redes.

Telefonia IP.

Camaras de seguridad y sus componentes (DVR)
Cableado estructurado.

Impresoras y video beam.

Sonido de auditorio.

4. ACTIVIDADES QUE COMPONEN EL MANTENIMIENTO PREVENTIVO (MP)

item Hw / Sw Descripcion de la Actividad

Hardware Limpieza de componentes internos y externos.

Hardware Verificacion del suministro eléctrico.

Hardware Verificacion del entorno y temperatura de ambiente.

Hardware Organizacion del cableado y conexiones.

Hardware Registro y seguimiento de las rpm del cooler.

Software Revision, auditorias sobre registro de eventos.

Software Actualizacién de los parches publicados para los sistemas operativos.

Software Revision del historial producto del escaneo automatico del antimalware.

Software Eliminar archivos temporales de descargas.

Software Ejecucion de utilidades — diagndstico de disco CHKDS, entre otras.
Tabla 1
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4.1 PLANEACION DEL MANTENIMIENTO PREVENTIVO:

El mantenimiento preventivo se presenta como la revision llevada a cabo con cierta periodicidad de un
sistema informatico, tanto a nivel de software como de hardware. Proyectando mantener el funcionamiento
adecuado de los equipos sin desmejorar los niveles de rendimiento, se plantea seguir con las siguientes
especificaciones de tiempo para la realizacién de los mantenimientos preventivos:

Mantenimientos Preventivos (MP)
Tipo de Equipo Categoria Frecuencia

- Hardware 6 Meses
Dispositivo PC Portatil
- Software Cada vez que el fabricante publique un
parque nuevo.

- Hardware 6 Meses
Computador de escritorio

- Software Cada vez que el fabricante publique un
parque nuevo.

- Hardware 6 Meses
Equipos cubiertos por garantia (¥)
- Software Cada vez que el fabricante publique un
parque nuevo.

- Hardware 2 Meses
Servidores

- Software Cada vez que el fabricante publique un
parque nuevo.

Periféricos (Impresoras, Switches, - Hardware Cada vez que el fabricante publique un
Routers) parque nuevo.

Tabla 2
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4.2 PROCEDIMIENTO Y EJECUCION DEL MANTENIMIENTO PREVENTIVO:

Las actividades que se van a desarrollar durante el proceso de mantenimiento preventivo seran:

» Informar a los lideres de procesos del inicio del mantenimiento para contar con la disposicion y el tiempo
para llevar a cabo este proceso. Se debe notificar mediante email cinco dias de anterioridad al inicio de
la fecha programada para el mantenimiento.

Verificar que el equipo este registrado en el inventario de activos de informacidn de la Institucion
Verificar que los equipos de computo tengan vigentes las garantias para en caso de ser necesario
gestionarla ante el proveedor.

Verificar el estado actual del equipo, al momento de realizar el mantenimiento

Iniciar el proceso de limpieza eliminando residuos de polvo de cada una de las partes de los equipos de
computo.

Comprobar el estado del Antivirus.

Eliminar virus y malwares si estos se encuentran alojados en el equipo de computo.

Desinstalar todo software que no esté debidamente licenciado por la Instituciéon y dejar constancia de
su desinstalacion ante el responsable del equipo de computo.

Diligenciar el formato de mantenimiento preventivo de equipos donde se especifican las caracteristicas
del equipo.

>
>
>
>
>
>
>
>

El proceso de mantenimiento preventivo, debe ser realizado de manera detallada en cada equipo de
computo, y para esta actividad se estima un tiempo en promedio 30 minutos por equipo. Los mantenimientos
se realizaran teniendo en cuenta las fechas establecidas en el presente plan y sera previamente comunicado
a los usuarios.

En el eventual caso que durante el proceso de mantenimiento correctivo se evidencie un dafio o0
desperfecto, que estén ocasionando mal funcionamiento del equipo de cdmputo, sera procedera a
realizar mantenimiento correctivo, con el objetivo de remplazar la parte o las partes defectuosas.
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4.3 CRONOGRAMA DE EJECUCION DEL MANTENIMIENTO PREVENTIVO:
El cronograma de ejecucion del mantenimiento preventivo de equipos que incluyen PC, computadores de
escritorio y en garantia se realizara teniendo en cuenta el proceso al cual pertenece.

. PA-GTC-FOR-004.
I N FOT EP CRONOGRAMA PARA EL MANTENIMIENTO PREVENTIVO DE EQUIPOS INFORMATICOS VERSION: 01

TLTIMA ACTUALIZACION: 2017/08

= Wiarcar la casiiia que corresponde & la semar

ARD_Z024
GOST
BE]

DEPENDENCIA

[ 7C 2 impresoras, 2 teléfonos, 0 escaner, 0 Portétiles

CONTROL INTERNO.
PLANEACION, CALIDAD

VICE 14 PC, 2 impresoras, 7 telefonas, 2 escaner, OPortatil
TESORERIA,
PRESUPLESTD,
CONTABILIDAD,
TALENTO HUMAND,
CONTRATACION

BIENESTAR Y 5 PC. 1 impresoras. 1 telefono
DEPORTES

COO EXTENSION. COD
ACADEMICA Y CENTRO
DE LENGUAS

5 PC, 1 impresora, 3 Telétonos, 0 Port:
3 PC, 0 Portatiles, 1 impresora, 1 Teléfonos.

INVESTIGACION

AREA LEGAL

4 pC. 1 impresora, 1 escaner
AREA e [4°PC. 3 Telefonos, 1 Impresora,

4 PC. 3 Telefonos, 1 impresora,

SISTEMAS ¥ ALMACEN

DISEAD 2 PC, 1 Impresora

SALAS DE 1 20 pe. 1 videobeam

SALAS DE z [ [20 pc. 1 videabeam

AUDITORIO

BIBLIOTECA 7pc 1 4 Laptop

[4°PC. 3 impresoras. 3 telefono, 1 escaner

ADMISIONES
VENTANILLA UNICA

Fuente: oficina de sistemas

5 MANTENIMIENTO CORRECTIVO MC:

Se realizan sin previa programacion o calendario especifico, estos responden a la solucién de problemas o
incidentes presentados durante la operacién de los recursos tecnoldgicos, muchos de los problemas que
son resueltos con un MC pueden ser originados por la carencia o no efectividad de realizacién de un MP.

Los equipos en garantia se les hacen MC cumpliendo siempre con las condiciones del proveedor. Respecto
a los MP de hardware, estos son consultados y realizados siguiendo al pie las especificaciones y
consideraciones del fabricante.
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5.1 ACTIVIDADES QUE COMPONEN EL MANTENIMIENTO CORRECTIVO (MC):

ltem Hw / Sw Descripcion de la Actividad

Hardware Reemplazo de partes.

Hardware Diagnostico de ensamble de componentes.

Hardware Reinstalacion de software controlador/ Driver.

Hardware Verificacion de estabilidad del funcionamiento del equipo.

Hardware Monitoreo del recurso de consumo del equipo.

Software Diagnéstico de Falla de operatividad.

Software Identificacion y ejecucidn del procedimiento correctivo.

Software Realizar la configuracion o reinstalacion.

Software Prueba de funcionamiento en ambiente aislado.

Software Escaneo y Limpieza del equipo utilizando el Antimalware.
Tabla 3

5.2 REQUERIMIENTOS PREVIOS A LA EJECUCION DEL MC.
e Hoja de Vida del Equipo 0 Componente
Suministro de partes e insumos
Manuales de producto
CD — ROM con controladores si fuesen necesarios
Informacién de especificaciones del servicio a entregar (Configuraciones, instalaciones de programas)
y disponible.
Informacién de identificacién y validacion de cuentas (Si Aplica al caso)
Especificaciones e indicaciones sobre (archivos, parametros, conectores, conexiones y demas)
aspectos que pueden afectar el correcto funcionamiento de un activo de la plataforma.
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5.3 REQUERIMIENTO POST- EJEUCION DEL MC:
Actualizacion de la Hoja de Vida del Equipo o Componente
Ingreso de las partes o registro de las novedades para el inventario (bajas o actualizaciones de fichas
de asignacion)
Visto bueno del servicio de mantenimiento realizado
Observaciones generales sobre la realizacion del servicio
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6 REGLAS DE USO Y CUIDADO DE LOS EQUIPOS:

Una vez terminada la parte técnica del mantenimiento, el personal responsable, realizara recomendaciones
a cada uno de los usuarios, con el objetivo de que estos contribuyan a la conservacion y el optimo
funcionamiento de los equipos computacionales. Las recomendaciones que se socializaran podran ser las
siguientes:

No ingerir alimentos y bebidas en el area donde utilice el equipo de cdmputo.

No apagar el equipo, sin antes salir adecuadamente del sistema.

Hacer buen uso de los recursos de computo.

Recomendaciones para ahorro energeético y proteccion de equipos

Realizar respaldos de informacién personal.

Consultar con el personal del area de soporte técnico cualquier duda o situacion que se presente
relacionada con los equipos informaticos.

Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo.

Los usuarios NO pueden instalar ningun tipo de software en los equipos de propiedad de la Institucion.

El Plan de Mantenimiento de Servicios Tecnolégicos 2024, ha sido aprobado por el
Comité de Gestion y Desempefio como parte de los planes de la Institucion el dia
25 del mes de enero del afio 2024
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7. CONTROL DE CAMBIOS:

FECHA VERSION CAMBIOS

Enero 2010 00 Documento inicial

Marzo 2013 01 Se ajusto el documento a las condiciones actuales

Febrero 2017 02 Se ajusta el documento a las necesidades institucionales actuales

Enero 2019 Se ajusta el documento a las necesidades institucionales actuales

Enero 2021 : Se ajusta el documento a las necesidades institucionales actuales.

Enero 2022 : Se ajusta el documento a las necesidades institucionales actuales.

Enero 2023 : Se ajusta el documento a las necesidades institucionales de la vigencia

Enero 2024 : Se ajusta el documento a las necesidades institucionales de la vigencia
Tabla 4.
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