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Introduccidén

El informe de seguimiento se realiz6 conforme al cumplimiento del Programa de Auditoria
aprobado para la vigencia 2025. La Direccion Nacional de Derecho de Autor solicita a las
entidades u organismos de orden nacional y territorial, realizar la verificacion del uso legal
del software en cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme con
el procedimiento determinado en la Circular 17 de 2011, en base a las disposiciones
anteriores se presenta el informe de verificacion de cumplimiento sobre el uso del software
implementadas en la Institucion Nacional De Formacién Técnica Profesional “INFOTEP”.
Con fundamento en la anterior disposicion se presenta el resultado de la revision efectuada
por la Oficina de Control Interno; las recomendaciones derivadas de la misma y se incluye
el reporte a través del aplicativo de la Direccion Nacional de Derecho de Autor.

1. Objetivo

Verificar el cumplimiento de la normativa vigente relacionada con el uso legal del software
dentro de la institucion, asi como de las disposiciones en materia de derechos de autor y
del uso adecuado de los programas de computador. lgualmente, revisar la aplicacién de las
politicas y procedimientos establecidos por la entidad, la efectividad de las medidas de
control implementadas y la adecuada gestion de los registros y controles de las licencias
de software utilizadas. Lo anterior, con el propdésito de identificar oportunamente posibles
incumplimientos y generar alertas tempranas que permitan adoptar las acciones correctivas
necesarias.

2. Alcance

El presente informe cubre el periodo comprendido entre el 1 de enero de 2025 al 31 de
diciembre de 2025, a partir de la informaciéon aportada por la Oficina de Tecnologia e
Informatica y el area Administrativa, con el objetivo de cumplir con el reporte de la
informacién requerida por la Direccion Nacional de Derechos de Autor - DNDA

3. Marco legal - Normatividad

e Directiva Presidencial 01 de 1999 DA de Software.

e Directiva presidencial 02 de 2022 DA de Software.

e Circular 04 de 2006 GAGNCI DA de Software.

e Circular 027 de 28 de dic 2023 sobre informe de Software.

e Laley 44 de 1993 — modifica y adiciona la Ley 23 de 1982
Link de acceso alanorma
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3429
e Directiva de Presidencia 02 de 2002
Link de acceso alanorma
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4813
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e Circular 07 de 2005
Link de acceso alanorma
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=18735

e Circular 17 de 2011
Link de acceso alanorma
chrome-
extension://efaidnbmnnnibpcajpcglclefindmkayj/https://www.derechodeautor.gov.co/sit
es/default/files/2024-03/Circular%2017%20de%202011.pdf

e Articulo 2.2.21.4.9 del decreto 648 de 2019
Link de acceso alanorma

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=80915

4. Metodologia

Con el fin de recopilar la informacion necesaria para la elaboracion del informe, se solicitd
a la Oficina de Tecnologias y Sistemas de Informacion y al Area Administrativa —
Almacén el suministro de los datos relacionados con el uso legal del software en la
Institucion, incluyendo la cantidad de equipos de computo existentes, las licencias de
software utilizadas y demas aspectos relevantes asociados a su administraciéon y control.

La informacién recibida fue revisada y analizada con el propésito de verificar su
consistencia, razonabilidad y correspondencia con los registros institucionales,
permitiendo asi atender de manera adecuada el requerimiento formulado y dar
cumplimiento a la presentacion del informe dentro del término establecido.

En los reportes allegados se detalla la informacion correspondiente a cada una de las
preguntas del formulario de evaluaciébn sobre el licenciamiento de software, en
concordancia con los lineamientos y requerimientos establecidos por la Direccidon
Nacional de Derecho de Autor (DNDA).

= ¢ Con cuantos equipos cuenta la entidad?

= ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

=  ;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

= ;Cudl es el destino final que se le da al software dado de baja en su entidad?
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5. Resultados Derecho de Autor

En cumplimiento de las funciones de Evaluacion y Seguimiento, y en observancia de la
normativa vigente en materia de Derechos de Autor sobre software, la Oficina de Control
Interno o quien haga sus veces realizé la verificacion de la informacion relacionada con
los procesos de adquisicién de equipos de cOmputo, licenciamiento de software y
disposicién final de los mismos, obteniendo los resultados que se presentan a
continuacion.

Se relacionan a continuacion las preguntas del formulario publicado en la pagina web de
la Direccion Nacional de Derechos de Autor y las respuestas remitidas por los funcionarios
responsables del control y manejo de las licencias; asi también, las revisiones y pruebas
realizadas por la Oficina de Control Interno OCI sobre cada aspecto que se enuncia:

1. ¢Con cuantos equipos cuenta la entidad?
El Instituto Nacional de Formacion Técnica Profesional “INFOTEP” registra en su aplicativo

de inventarios con corte a 31 de diciembre de 2025, la siguiente cantidad de equipos de
cémputo:

Tabla N° 1 Clasificacion de los Equipos

Escritorios oficinas 48
Escritorios salas 57
Tablets 7
portatiles 66
servidores 4
comodatos 175
357

Fuente: Informacion aportada por el jefe de Almacén
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Grafico N°1

CLASIFICACION DE EQUIPOS
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» Escritonios salas Tablets
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» Comodatos o TOTAL

Tabla N° 1 Estados de los Equipos

ESTADO DE LOS EQUIPOS

En funcionamiento
214
En Reparacion / Revision
5
Archivado por asignar
143
Bodega/Para Baja
0

TOTAL

Fuente: Informacién aportada por almacén

Grafico N° 1

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
Teléfonos: (608) 5121350 - 5126607 / Fax: 5125770 / Email: info@infotepsai.edu.co

(&2} https://infotepsai.edu.co G @infotepsai

Vigilada MiniEducacion



o, INFOTEP (]

San Andrés y Providencia EducaCién

ESTADOS DE LOS EQUIPOS

o 362
350
EEE 214
55 143
150
. 5 I 0
EI S— A—
3 o o £ Nor
%@ & & - o &
CI‘R} & & F‘i" QT:F' *
o ek 4 )
djéj &fﬁ {§p s Q?\
Lo A w¥ "b(".b CPQ,
T ,:ﬁ @
&

W Seriesl Series2

2. ¢(El software instalado en estos equipos se encuentra debidamente
licenciado?

Si, se encuentran debidamente licenciados.

Algunas aplicaciones utilizadas cuentan con licencias de caracter anual, las cuales
requieren renovacion periddica para garantizar su uso legal y actualizado. Otras
aplicaciones disponen de licencias vitalicias o perpetuas, que permiten su utilizacién de
manera indefinida una vez adquiridas, conforme a las condiciones establecidas por el
proveedor. Adicionalmente, la entidad también hace uso de programas de uso libre o de
cAdigo abierto (software libre), cuyo uso se realiza respetando los términos, condiciones
y lineamientos definidos por sus respectivos fabricantes o desarrolladores.

En todos los casos, el uso de estas herramientas informaticas se realiza en cumplimiento
de las condiciones de licenciamiento y de las disposiciones legales vigentes en materia de
software y derechos de autor.

Se relaciona la informacion detallada del software instalado y licenciado:
PE-PYM-REG-002
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INFORME LICENCIAS
SOFTWARE TIPO LICENCIA [FECHA VENCIMIENTO
Microsoft office 2016 Comercial Vitalicio
Microsoft office 2019 Comercial Vitalicio
Microsoft office 365 Comercial Vencido
AutoCad for education 31/12/2027
Revit for education 31/12/2027
Sketchup for education 25/03/2025
Visual studio code open source Uso libre Vitalicio
Sublime text open source Uso libre Vitalicio
Android studio open source Uso libre Vitalicio
Vmware licenciado Comercial Vitalicio
Windows 10 pro Comercial Vitalicio
Windows 11 Comercial Vitalicio
Windows server 2016 Comercial Vitalicio
Q10 academico Comercial 31/03/2025
Novasoft Comercial Vitalicio
FortiClient Comercial 31/12/2025
Firewall fortigate Comercial 31/12/2025
Storm user open source Uso libre Vitalicio
Google workspace for education Vitalicio
Adviser Comercial Vitalicio

Fuente: Informacion aportada por oficina tecnologia
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En la Institucion Nacional De Formacion Técnica Profesional “INFOTEP”, se utilizan otros
aplicativos para la gestion administrativa, bajo la autorizacion de los administradores de
estos:

NOMBRE DEL AREAY AREAY
SISTEMA DE DESCRIPCION DEL SISTEMA CATEGORIA PROS%EPS‘gé?SUE RESPONSABLE RESPONSABLE
INFORMACION TECNICO FUNCIONAL
Sistema que soporta todas_ o desi Financiera
SIS NOVASOFT las actividades de inventario, Apoyo Gestion Financiera Jefe ae sistemas Andrés Avelino
-01 talento humano, contables y Jainer lora M
: - ] eza
financieras de la entidad
Sistema que mantiene la
ABC informacion actualizada de
Automatizacion los ciudadanos que requieren L » < Servicio al
_Solg de Bibliotecas y | ABC | realizar tramites en la entidad, Misional G:j;'grgﬁgg;ﬁ:gn A;Zi;iz;n cliente
Centros de valida la identificacion contra Sonia Pinto
Documentacion la base de datos de
Registraduria.
. . . Profesional de
SIS SAC S|sFe,>ma Sistema de Atencién al Gestion tramites Vlger_recto_rla Calidad
-03 de atencion al SAC Ciudadano Apoyo ciudadano Adm]nlstr_a tivay Janelle Forbes
ciudadano Financiera
- Suarez
Avelino Meza
L Bienestar Bienestar
-S(E ADVISER ,?grﬁrrvm\’;rﬁr?cai‘;aeiltjcl;igﬁct’i Ide la Apoyo Gesrt]'l?r?];ﬁl(f nto Luisa Archbold Luisa Archbold
Rojas Rojas
plataforma oficial del
Ministerio de Educacion de
Colombia. Funciona como la
SNIES Sistema base de datos publicay
Nacional de centralizada que contiene el i Jefe de Jefe de
-S(E Informacion de SI;IE registro de todas las Apoyo C(?:jgi(r)r?igr?tlo Planeaciér_\ Planeaciér_\
la Educacion instituciones (universidades, Lynne Davis Lynne Davis
Superior técnicas, etc.) y programas
académicos (carreras,
posgrados) aprobados
legalmente en el pais.
Su propésito es centralizar y
automatizar la gestion
académica y administrativa.
Ayuda a las instituciones a
manejar de forma mas
SIS eflme_nte todos los procesos . Gestion del Jefe de sistemas Jefe de sistemas
06 DOCENT relacionados con la vida del Misional Conocimiento Jainer Lora Jainer Lora
estudiante, desde que se
inscribe hasta que se graduia,
facilitando al mismo tiempo la
toma de decisiones con datos
consolidados y tableros de
control.
El Sistema Unico de
Informacién de Tramites
SISTEMA (SUIT) es una herramienta
UNICO DE del Est_ado cqlombian_q que Jefe de Jefe de
SIS | INFORMACIO SUIT centraliza Ia, |n_forma0|on Apoyo Gobierno de Datos Planeacion Planeacion
-07 N DE sobre los tramites y Lvnne Davis Lvnne Davis
TRAMITES - procedimientos Y Y
SUIT administrativos que los
ciudadanos deben realizar
ante las entidades publicas.
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SIS
-08

SISTEMA
INTEGRADP
DE
INFORMACIO
N FINANCIERA
- SIFF

SIFF

plataforma tecnolégica (un
software) que utiliza el
gobierno para registrar,
centralizar y estandarizar toda
la gestion financiera 'y
contable. Su principal objetivo
es mejorar la eficienciay la
transparencia en el uso de los
recursos del Presupuesto
General de la Nacion.

Apoyo

Gestion Financiera

Vicerrectoria
Administrativa y
Financiera
Avelino Meza

/
N /

Eduéécién

Vicerrectoria
Administrativa y
Financiera
Avelino Meza

SIS
-09

TURNITIN

plataforma de similitud de
documentos para verificacion
de originalidad en ambito
académico

Misional

Gestion del
Conocimiento

lan David Criollo

lan David Criollo

SIS
-10

ZKBio
CVSecurity

sistema de seguridad integral
con funcién de control de
acceso, gestion de visitantes,
el cual permite llevar registro
detallado de todas las
personas que ingresan

Apoyo

Gestion
Administrativa

Jefe de sistemas
Jainer Lora

Jefe de sistemas
Jainer Lora

SIS

EDUCACION
VIRTUAL
DOCENT

su proposito es establecer un
espacio virtual donde los
estudiantes tengan una
plataforma de aprendizaje
continuo

Apoyo

Gestion del
Conocimiento

Jefe de sistemas
Jainer Lora

Jefe de sistemas
Jainer Lora

SIS

WINDOWS
WORKSPACE
ACADEMICO

Google Workspace for
Education es un conjunto de
herramientas y servicios
gratuitos de Google,
disefiados especificamente
para el entorno académico.
Permite a estudiantes,
profesores y administradores
colaborar, comunicarse y
gestionar el trabajo de clase
de forma eficiente y segura
desde cualquier dispositivo.

Apoyo

Gestion del
Conocimiento

Jefe de sistemas
Jainer Lora

Jefe de sistemas
Jainer Lora

Fuente: Informacién aportada por la oficina de Tecnologia

3. ¢(Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

» Restriccion de Privilegios de Administrador Local

Los usuarios no cuentan con permisos de administrador en sus equipos de trabajo.
Unicamente el personal autorizado del area de Tecnologias de la Informacion (T1) dispone
de credenciales con privilegios administrativos. Esta medida permite restringir la
instalaciéon, modificacion o desinstalacién de software sin la debida autorizacion,
garantizando asi un mayor control sobre los programas instalados en los equipos
institucionales.
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» Administracion centralizada desde el servidor de dominio

La gestion de usuarios, grupos y niveles de acceso se realiza de manera centralizada a
través del servidor de dominio, mediante el uso de herramientas como (Windows Server
y Active Directory). Este mecanismo permite administrar de forma controlada los
permisos de los usuarios dentro de la red institucional, asegurando que Unicamente los
administradores designados puedan realizar configuraciones criticas, como la instalacion
de software o cambios en el sistema.

» Control de Cuentas de Usuario (UAC)
Se mantiene habilitado el Control de Cuentas de Usuario (UAC), el cual actiia como un
mecanismo de seguridad que solicita credenciales administrativas cada vez que se intenta
realizar una accién que requiera privilegios elevados. De esta manera, se evita la elevacion

de privilegios sin autorizacion y se refuerza la proteccion del sistema frente a instalaciones
o modificaciones no autorizadas.

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

= Desinstalacion formal del sistema

Se realiza la desinstalacion controlada y documentada del software en los equipos o
servidores donde se encuentre instalado, garantizando que el proceso sea ejecutado por
el personal autorizado del area de Tecnologias de la Informacion, con el fin de evitar
afectaciones en el funcionamiento de los sistemas o en la integridad de la informacion.

= Revocacion o desactivacion de licencias

Una vez retirado el sistema, se procede a la revocacion, cancelaciéon o desactivacién de
las licencias asociadas al software, de acuerdo con las condiciones establecidas por el
proveedor, evitando asi el uso indebido o no autorizado de dichas licencias.

= Actualizacidon del inventario tecnoldgico

Posteriormente, se actualizan los registros del inventario tecnolégico institucional, dejando
constancia de la baja del software, la fecha de retiro y los equipos o areas en las que se
encontraba instalado.

= Respaldo y conservacion de la informacion (si aplica)

Antes de la desinstalacion definitiva, se realiza la verificacion y respaldo de la informacion
relevante que pueda estar almacenada en el sistema, garantizando su conservacion y
disponibilidad para consultas futuras, en caso de ser necesario.

= Documentacion y elaboracién de acta de baja
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Se genera la documentacion correspondiente al proceso de retiro del software, incluyendo
el registro o acta de baja, en la cual se deja evidencia del procedimiento realizado, las
razones de la desinstalacién y los responsables del proceso.

= Cumplimiento normativo y contractual

Todo el procedimiento se lleva a cabo en cumplimiento de la normativa vigente en materia
de uso legal del software, derechos de autor, asi como de las clausulas y condiciones
contractuales establecidas con los proveedores.

Link del Informe de Derechos de Autor.

La Oficina de Control Interno OCI realiza seguimiento periédico a la legalidad del
software y los informes anuales que sustentan el reporte realizado a la Direccion
Nacional de Derechos de Autor, los cuales encuentran en la seccion de
transparencia de la Institucion Nacional de Formacion Técnica Profesional
“‘INFOTEP” destinada especificamente para el efecto; dichos informes pueden ser
consultados en el siguiente link.

https://www.infotepsai.edu.co/derecho-de-autor

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2025

) DDA

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2025

Respetado(a) Usuariofa):
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INTITUTO NACIONAL DE FORMACION TECNICA PROFESIONAL
San Andres (San Andres y Provide:

pannsieny fedeen 4. iCudl es el desting final que se le da ol soltwa
San Andres ldado de haja dad?

[[NTITUTO NACIONAL DE FORMACION TECNICA|

PROFESIONAL
[Ba2300451

[ESMERALDA RODRIGUEZ.
[CONTROL INTERND
[CONTRATISTA APOYO
357

Ingeess el Link de I publica

https:fiwww infutepsai edu_coderecho-de-autnr

mers telefénico +57 (5013

i

trado: APOYOCONTROLINTERNOGINFOTEPSAL EDU CO

nal de Dorocha de Autor
24 15 Piss 17. Bogons, Colombla

1) 7868520

HO00 127078
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6. CONCLUSIONES @

Se realiz6 la verificaciéon de los criterios definidos por la Direccion Nacional de Derechos
de Autor, con base en la informacion remitida por la Oficina de Tecnologia y Sistema y
Almaceén, se verificé la informacion de los soportes entregados.

= La OCI en cumplimiento de sus funciones de revision y verificacion y dando
cumplimiento al marco legal referenciado, evidenci6 que la Institucion ha
adelantado las gestiones correspondientes para asegurar el licenciamiento de los
distintos productos de software y suscripcion a aplicativos cumpliendo con todas
las condiciones de licenciamiento definidas.

» La entidad cuenta con politicas y controles restrictivos para la instalacion de
software no autorizado al igual que cuenta con plataformas y portales de monitoreo,
los cuales permiten controlar el software instalado y usado por la Entidad.

» Se consolidé de manera oportuna la informacion requerida para la realizacion del
informe.

= El software instalado en los equipos se encuentra debidamente licenciado y se
cuenta con herramientas y mecanismos de verificacion, que aseguran el
cumplimiento de las directrices impartidas por la Direccion Nacional de derechos
de autor en materia de la legalidad para la utilizacién de los diferentes softwares.

= El cuestionario del software legal formulado en la pagina web de DNDA
(www.derechodeautor.gov.co) fue diligenciado dentro del tiempo establecido el dia
10 de marzo de 2025.

7. RECOMENDACIONES

= Mantener el uso legal de las licencias de software en los equipos de codmputo de la
Entidad

= Seguir Fortaleciendo los mecanismos de verificacion, que aseguran el
cumplimiento de las directrices impartidas por la Direccion Nacional de derechos de
autor en materia de la legalidad para la utilizacién de los diferentes softwares.
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= Continuar Impartiendo instrucciones claras y precisas en cuanto a la prohibicién a
los funcionarios y contratistas de la entidad para la instalacion de software sin
licencias de uso.

= Socializar las politicas del sistema de gestion de seguridad de la informacion, a los
funcionarios y contratistas de la Entidad, en concordancia con las actividades de
fortalecimiento de seguridad de la informacion que se adelanta periddicamente,
con el fin de interiorizar y aplicar el buen uso de los equipos de computo y software.

Esmeralda Rodriguez Mitchell
Apoyo contratista Control Interno

Reviso: Andrés A. Meza Villareal
Vicerrector administrativo y financiera
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