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Introduccion

Instituto de Nacional de Formacion Técnica Profesional INFOTEP. Es una Institucion de Educacion
Superior, que ofrece formacién técnica profesional, programas académicos en extension orientados bajo los
principios y valores institucionales, hacia la formacioén integral para toda la poblacion del departamento
insular y el caribe, buscando el desarrollo social, econémico,cientifico, cultural, tecnolégico y ambiental a
través de la investigacion; generando proyectos en alianza con el estado, sector productivo, los gremios, y
otras instituciones, con talento humano idéneo, dando como resultado profesionales integrales, pensantes,
emprendedores y formadores de una mejorcalidad de vida con el trilingliismo como identidad cultural y
proyeccion social para el Archipiélago.

El compromiso de INFOTEP es generar las mejores condiciones en el ambiente tecnoldgico institucional,
proyectando el cumplimiento de los objetivos trazados por la institucion que desde el proceso de Gestion
Tecnologica se visualizan como principios de garantia de éxito para la prestacion de un servicio optimizado
decara a nuestros clientes internos y externos, con el propoésito de proyectar la identidad institucional por medio
de soluciones tecnoldgicas a la vanguardia.

Por tal motivo INFOTEP adopta una estrategia de TI documentada en el Plan Estratégico de las
Tecnologias de la Informaciéon y Comunicaciones - PETI comoinsumo base para para la planificacién y
ejecucion de las debilidades,oportunidades, fortalezas y amenazas que desde el proceso de Gestion
Tecnolodgica se generan para optimizar los recursos, tiempos y servicio de cara alciudadano, Funcionarios,

contratistas, docentes y estudiantes.
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1.2 Términos y definiciones.

En la enunciacion de la Politica de Tecnologias de informacién y comunicacionesaplican los siguientes
términos y definiciones:

Arquitectura Empresarial (AE).

Es una metodologia que, basada en una vision integral de las organizaciones — o en este caso, de todo
el Estado —, permite alinear procesos, datos, aplicaciones e infraestructura tecnoldgica con los objetivos
estratégicos del negocio o con la razén de ser de las entidades. (...) Su principal objetivo es garantizar la
correcta alineacion de la tecnologia y los procesos de negocio en una organizacién, con el proposito de

alcanzar el cumplimiento de sus objetivos estratégicos.

Arquitectura T1 Colombia.

La Arquitectura TI le permite al Estado ser mas eficiente al unir los esfuerzos de sus entidades. Se basa
en el Marco de Referencia que alinea la gestion T1 con la estrategia del Estado. Incluyelas arquitecturas

sectoriales y territoriales y un modelo de uso y apropiacion.

Activos informéticos.

Todos los sistemas de computacion administrativos pertenecientes al INFOTEP Incluyen ademas
software, hardware, archivos y la red de comunicaciones asociada con dichos recursos, asi como los servicios
provistos a través de medios electronicos.Constituyen desde los sistemas servidores hasta las computadoras

personales conectadas o no a la red, incluyendo los servicios de acceso remoto y dispositivos moviles.
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Acuerdo de Nivel de Servicios (ANS).

Es un pacto entre un proveedor deservicio y su cliente con objeto de fijar el nivel acordado para la
calidad dedicho servicio. El ANS es una herramienta que ayuda a ambas partes a llegar a un consenso en
términos del nivel de calidad del servicio, en aspectos tales como tiempo de respuesta, disponibilidad

horaria, documentacion disponible, personal asignado al servicio entre otros.

Catdalogo de servicios de TIL.

Descripcion detallada de todos los serviciosde TI que se prestan y los recursos asignados para ello.

COBIT (Control Objectives for Information and Related Technology).

Es un conjunto de mejores practicas internacionales para el manejo de informacién, un marco

de referencia para la direccion de TI.

DRP - Disaster Recovery Plan.

Proceso de recuperacion que cubre los datos, el hardware y el software critico, para que un negocio

pueda comenzar de nuevo sus operaciones en caso de un desastre natural o causado por humanos.

Estrategia de TI.

Conjunto de estrategias de TI permiten alinear las iniciativas de TI a la estrategia e iniciativas definidas por
la institucion. Comprende desde el entendimiento estratégico, la definicion de Arquitectura Empresarial, mapa
de ruta de Arquitectura Empresarial,documentacion de la estrategia de TI, politicas y estdndares de gestion

entre otros.
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Gobierno de TI.

Pautas, herramientas y guias para definir instancias quepermitan guiar la toma de decisiones alrededor
de la adecuada gestién y operacion de las tecnologias de la informacion. Permiten alinear las definiciones,
principios y lineamientos definidos en la estrategia de la institucion y los dominios de estrategia de TI,

informaciodn, sistemas de informacion, servicios tecnolédgicos y en el dominio de uso y apropiacion.

ITIL.

La Biblioteca de Infraestructura de Tecnologias de Informaciéon es unconjunto de conceptos y buenas
practicas usadas para la gestion de servicios de tecnologias de la informacion, el desarrollo de tecnologias de
la informacion y las operaciones relacionadas con la misma en general. ITIL da descripciones detalladas de un
extenso conjunto de procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y

eficiencia en las operaciones de TI.

Mesa de servicios o Mesa de ayuda.

Es el conjunto de recursos tecnologicos y humanos, para prestar servicios con la posibilidad de gestionar y
solucionar todas las posibles incidencias de manera integral, junto con la atencion de requerimientos relacionados a

s Tecnologias de la Informacién y la Comunicaciéon (TIC).

PETL
Artefacto que se utiliza para expresar la Estrategia de TI. EI PETI hace parte integral de la estrategia de

la institucion y es el resultado de un adecuado ejercicio de planeacion estratégica de TI. Cada vez que una

institucion publica haceun ejercicio o proyecto de Arquitectura Empresarial, su resultado debe serintegrado al

PETI.
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Tecnologia de la Informacion (TI).

Herramientas y métodos utilizados para recabar, retener, manipular o distribuir informacién, la cual se
encuentra por lo general relacionada con las computadoras y lastecnologias afines aplicadas a la toma de
decisiones.

CIO (Chief Information Officer).

son los lideres de la gestion estratégicade Tecnologias de Informacion, encargados de planificar,

organizar, coordinar, gestionar y controlar la estrategia de uso y apropiacion de T1, ytodo lo que conlleva esta

tarea.

Justificacion

La base de una gestion optima mediante el uso de las Tecnologias de la Informacion y las
comunicaciones (TIC), genera varios desafios, llevar un controladecuado de inventarios, conocer a futuro las
necesidades que pueda llegar a tener la institucion, abordar la planificacion correcta del area o proceso de
Gestion tecnologica para cualquier empresa o entidad, teniendo en cuenta que INFOTEP en aras del
mejoramiento institucional y la prestacidon de servicios tecnologicos de calidad, basando su estrategia por
medio de los lineamientos descritos en la guia técnica G.ES.06 Guia Cémo Estructurar el Plan Estratégico de

Tecnologias de la Informacién — PETI.

Objetivo

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETI) del Instituto Nacional de
Formacion Técnica Profesional INFOTEP representa el norte a seguir por la entidad durante el periodo (2025—

2028) y recoge las preocupaviofiesoyroperimdadesid @mejoramientésdeldesinteresadgien dorelacicnado con la
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gestion de TI para apoyar la estrategia y el modelo operativo del INFOTEP apoyados en las definiciones de la
Politica de Gobierno Digital.
Objetivos Especificos

Disenar e implementar la ruta estratégica del INFOTEP la cual mediante el uso de las TICs lograra

dar cumplimiento a los objetivos y metas institucionales.

Evaluar gradualmente la ejecucion del Plan Estratégico de TI.

Alcance del Documento

El Plan Estratégico de las Tecnologias de la Informacion y Comunicacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE)
comprender, analizar, construir y presentar,con el enfoque de la estructuracion del Plan alineado con los
dominios definidosenel modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacién,
Infraestructura de TI, Uso y Apropiacion y Seguridad.

Al desarrollar e implementar este PETI en la Entidad, se podran apropiar y usar eficientemente las
tecnologias de informacion generando ventajas en la participacion y acercamiento con la ciudadania, ampliando y
mejorando la calidad y la cantidad de los servicios prestados en linea; lo cual, incrementa la calidad de vida de la
comunidad estudiantil.

El PETI incluye los motivadores estratégicos que hacen parte del entendimientoestratégico, la
Situacion actual y objetivo de la gestion de T1, la identificacion debrechas y definicion del portafolio de

iniciativas, proyectos y el mapa de ruta conel cual la entidad apoyard la transformacion digital del INFOTEP.

Ambito y Lineamiento del Dominio de la Estrategia de TI

La siguiente tabla myestra 103 RripdipalesAmBitog v, nanuienfos gu s St Hiaenats
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con el Plan Estratégico de Tecnologias de la Informacién y Comunicaciones - PETI:

Ambito Lineamiento

Entendimiento estratégico. LL.LES.01 -
Entendimiento Estratégico Documentaciéon de la estrategia de TI
en el PETI. LL.LES.05

Direccionamiento Estratégico Plan de comunicacion de la estrategia
de TI. LL.LES.06

Roles

La lista de roles que intervienen en la elaboracion del Plan Estratégico deTecnologias de la Informacion
son:

Director de Tecnologias y Sistemas de Informacion o quien haga sus veces.

Responsable de la Gestion de la Informacion.

Responsable de los Sistemas de Informacion.

Responsable de los Servicios Tecnologicos.

Responsable del Seguimiento y Control de la estrategia de TI.

Responsable de la Seguridad de la Informacion

Responsable de la Gestion de Proyectos de TI.

Responsable de [+D+I.

La informacion detallada de los roles y sus funciones, se encuentran en ladfitnde roles del dominio

Estrategia TI.
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2017

1995

Marco Normativo

Descripcion

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a lainformacién publica nacional y sedictan
otras disposiciones.

Por el cual se expide el Plan Nacional de Desarrollo 2018
-2022" Pacto por Colombia, Pacto por la Equidad.

El articulo 14 lo siguiente “Cuando las entidades de la
Administracién Publica requieran comprobar laexistencia de
alguna circunstancia necesaria para la solucién de un
procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el
envio de dichainformacién. En tal caso, la carga de la prueba
no correspondera al usuario. Sera permitido el intercambiode
informacién entre distintas entidades oficiales, enaplicacién
del principio de colaboracién. El envio de la informacién por
fax o por cualquier otro medio de transmision electroénica,
proveniente de una entidad publica, prestara mérito
suficiente y servira de prueba en la actuacién de que se trate,
siempre y cuando se encuentre debidamente certificado
digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se
atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios
Ciudadanos Digitales.

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracién Publica.
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Por medio de la cual se adopta la actualizaciéon de la
Norma Técnica de Calidad en la Gestién Publica.

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras
disposiciones.

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
sereglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de2012" o
Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Por el cual se reglamenta el registro de TIC y se subrogael
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de lalnformacién y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de2014 y se
dictan otras disposiciones.
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Decreto 415 de
2016

Decreto 728 2016

Decreto 728 de
2017

Decreto 1499 de
2017

Decreto 612 de
2018

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de
2020
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Por el cual se adiciona el Decreto Unico Reglamentariodel
sector de la Funcion Publica, Decreto Numero 1083de 2015,
en lo relacionado con la definiciéon de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacionde
zonas de acceso publico a Internet inalambrico.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a través
de la implementaciéon de zonas de acceso publico a Internet
inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funciéon Publica, en lo
relacionado con el Sistema de Gestiéon establecidoen el articulo
133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica Cap. 1II
Transformacion Digital Para Una Gestidon Publica Efectiva.

Estableciendo los lineamientos generales en el uso yoperacién
de los servicios ciudadanos digitales”

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
Teléfonos: (608) 5121350 - 5126607 / Fax: 5125770 / Email: info@infotepsai.edu.co

https://infotepsai.edu.co 0 @infotepsai

Vigilada MiniEducacion



. INFOTEP &

@ San Andrés y Providencia Educacién

Por la cual se establecen los lineamientos para laadopcién
Resoluciéon 2710 del protocolo IPv6.
de 2017

Por la cual se reglamentan aspectos relacionados con laLey
Resolucion 3564 de Transparencia y Acceso a la Informacién Publica.
de 2015

Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacién de la
Resolucién 3564  Informacién para discapacitados).

2015
Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
Norma Técnica presentan agrupados en tres nivelesde conformidad: A, AA, y

Colombiana NTC AAA.
5854 de 2012

Sefala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo de
informacion entre los eslabones que componen la cadena de
CONPES 3292 de procesos administrat_ivos y sop_m_‘tadf)s en desarr_ollos
2004 tecnologlc_os que per_n”fltan mayor eficiencia y transparencia en
la prestaciéon de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activospara
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generaciéon de valor es
entendida como la provisién debienes publicos para brindar

Conpes 3920 de i ‘o . .
respuestas efectivas y utiles frente a las necesidades sociales.

Big Data, del 17 de
abril de 2018
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El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacibn de las redes de
telecomunicaciones como base para cualquier actividad
socioeconémica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a suvez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, elincremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacién

que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como

Conpes 3854
Politica Nacionalde
Seguridad Digital de
Colombia, del 11de

abril de 2016

reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, estableci6 una accién a cargo de la
Direcciébn de Gobierno Digital para desarrollar los

Conpes 3975 lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacion digitaldel

Estado e impactar positivamente la calidad de vida de los

ciudadanos generando valor publico en cada una de las

Circular 02 de interacciones digitales entre ciudadano y Estado y mejorar la
2019 provisiéon de servicios digitales de confianza ycalidad.

Moderniza el sector de las TIC, se distribuyencompetencias, se
Directiva 02 2019 crea un regulador Unico y se dictan otras disposiciones.
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Motivadores Estratégicos

A continuacion, se identifican los motivadores estratégicos a nivel Nacion, a Nivel territorio, a nivel
entidad y los lineamientos y Politicas que dan linea en la orientacion y alineacion la Estrategia de Tecnologias

de la Informacion (PETI) de lsentidades del Pais.

/\ﬁ

== V‘ - | f;
aly 5= , 0
Estrategia Lineamiontos

Sectorial y Politicas
Estratogia Estratogia

Macional Institucional

Fuente: UT Transformacion Digital.

Motivador Fuente
» Objetivos de Desarrollo Sostenible.
» Plan Nacional de Desarrollo.
Estrategia Nacional » Pacto por la Transformacién Digital.
» Plan TIC Nacional.

A\

Documentos de Estrategia de los
Estrategia Sectorial Sectores productivos.
» Plan TIC Territorial.

Estrategia Institucional » Plan Estratégico Institucional.

» Transformacién Digital.
Lineamientos y Politicas » Politica de Gobierno Digital.
» Modelo Integrado de Planeaciéon y
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Contexto Institucional

Mision
El INFOTEP en cumplimiento de la funcién social que corresponde a su naturaleza publica, tiene la
mision de buscar el desarrollo social, econémico, cultural, ambiental y aplicar conocimiento mediante

procesos curriculares, de investigacion y de proyeccion social para formar integralmente ciudadanos

comprometidos con la sociedad y la cultura, para aportar soluciones a los problemas de la isla.

Vision

El INFOTEP en el afio 2030 se convertira en la Institucion Universitaria del Archipiélago, pionera en
temas propios de insularidad con proyeccion hacia el pais y el Caribe, reconocida por la calidad de sus
programas, con egresados competitivos para satisfacer la demanda laboral del Departamento y la Nacion, con

infraestructura fisica, tecnolédgica y talento humano idéoneo que garantice elcumplimiento de la mision

institucional, siempre teniendo en cuenta el enfoqueétnico y cultural del departamento.

Objetivos Institucionales

Formular, presentar y gestionar proyectos tendientes a mejorar la infraestructura fisica de la
institucion, que incluyan areas para la realizacién de eventos académicos culturales y deportivos.
Presentar y gestionar ante entidades de orden nacional e internacional proyectos para la financiacion
de procesos académicos, administrativos einfraestructura.
Evaluar los programas académicos con el fin de determinar su participacién con los propodsitos
del desarrollo regional.
Estructurar la planta de personal docente, asegurando el cumplimiento minimo basicos.

Incentivar y promover la investigacion entre la comunidad educativa, conel fin de generar procesos de

conocimientos y respuestas a\situaciones, especi Gear de lagastitheién (v1€1 departamentor: 892400461-5
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Realizar estudios de factibilidad para el ofrecimiento de programas de desarrollo humano y social.

Fortalecer de manera permanente la planta de personal procurando que su estructura sea consecuente
con los procesos misionales.

Determinar estrategias adecuadas de mercadeo para lograr la captacion de nuevos usuarios de

acuerdo a la poblacion objeto.

Objetivos Académicos

Desarrollar una cultura investigativa en la comunidad educativa del Departamento que facilite el acceso
al conocimiento cientifico, tecnolégicoy técnico, para dar respuestas adecuadas y pertinentes a las
problematicas de su entorno que sean afines a los campos disciplinares.

Apuntar a la definicion de lineas de Investigacion Pedagogicas y Educativas en el Departamento con la
participacion de universidades, centros de investigacién, organizaciones educativas y expertos en esta materia.

Colocar el organo informativo de la institucion como medio de divulgacion de investigacion e incentivo
para el desarrollo de las mismas por parte de docentes y estudiantes.

Generar proyectos de investigacion que generen un impacto en la regionbuscando recursos de
fuentes nacionales e internacionales.

Generar proyectos que lleven a la conservacion y la descripcion de elementos etnograficos.

Desarrollar elementos que permitan que docentes de la institucién crezcan en sus condiciones de su
formacion.

Fomentar, incentivar, fortalecer y garantizar la creaciéon de negocios productivos con estudiantes y

alumnos de la institucion y participar en procesos de integracion y redes de creacion de empresas.
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Mision de TI

Apoyar la gestion institucional en el cumplimiento de sus objetivos mediante la inclusion de
estrategias de TI fundamentadas en las ciencias tecnoldgicas las cuales mejoren la racionalizacion de
tramites, participacion ciudadana, estrategias de atencion al ciudadano mediante la adopcién de tecnologias
de la cuarta revolucion industrial.

Vision de TI1

Para el afio 2030 ser pioneros en la aplicacidon de nuevas tecnologias e implementacion de sistemas de
gestion y seguridad de la informacion con el objetivo de ser modelo para otras instituciones educativas del
Archipiélago.

Objetivos de TI
Establecer estrategias para el mejoramiento en los servicios de cara al ciudadano, para estudiantes,

docentes, funcionarios y contratistas,apropiando el uso de las tecnologias de la informacion.

Gestionar y administrar las tecnologias de informacion y comunicacion (TIC) para apoyar el desarrollo de

procesos de INFOTEP, contribuyendo al logro de los objetivos y metas institucionales.

Modelo Operativo
El Instituto Nacional de Formacioén de Técnica Profesional INFOTEP tiene implementado un modelo

operativo por procesos el cual permite una excelente articulacion entre las dependencias, en el INFOTEP se
cuentan con cuatro tiposde procesos descritas de la siguiente manera:
Proceso Estratégico

Incluyen procesos relativos al establecimiento de politicasy estrategias, fijacion de objetivos,
aseguramiento de la disponibilidad de recursos necesarios y revisiones por la direccion. En INFOTEP el Proceso

Estratégico definido es: Planeacion y Mejoramiento.
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Procesos Misionales

Son aquellos procesos que proporcionan el resultado previsto por la institucion en el cumplimiento de su
objeto social. Se determinaron los siguientes tres (3) procesos misionales: Gestion Académica; Investigacion y
Extension; y Bienestar Estudiantil.
Procesos de Apoyo

Son aquellos que se encargan de la provision de los recursosy logistica necesaria en los procesos
estratégicos, misionales y de evaluacion. Para INFOTEP se identificaron los siguientes tres (3) procesos:
Gestion Legal, Administrativa y Financiera; Gestion de Talento Humano; y Gestion Tecnologicay
Comunicaciones.
Proceso de Evaluacion

Incluyen aquellos procesos necesarios para medir y recopilar datos destinados a realizar el analisis del
desempefio y la mejora de la eficacia y la eficiencia. INFOTEP definié como proceso de seguimiento y mejora

el proceso de Control y Evaluacion Integral.

INFOTER
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Para mds detalles sobre nuestros procesos y procedimientos consulta el siguiente link:

https://infotepsai.edu.co/index.php/qgestion/calidad/procesos-y-procedimientos
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Metas Definidas por la Entidad

PLAN DE DESARROLLO INSTITUCIONAL
INSTITUTO NACIONAL DE FORMACION TECNICA' DE SAN Y

WINFOTEPavanza 20202023
POI 2020- 2023: GESTION MISIONAL
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Alineacion de TI con los Procesos Institucionales

ID Proceso
1 Planeaciony
Mejoramiento
2 Gestion Académica
3
Extension e
Investigacion
4 Bienestar
Estudiantil

Gestion Legal,
5 Administrativa y
Financiera.

6 Gestion del Talento
Humano.

Gestion
7 Tecnologicay de
las
Comunicaciones.

Controly
8 Evaluacién
Integral.

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
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Sistema de Informacion

Sistematizacion del
MiPG

Q10 - Aulas Virtuales

Apoyo en la
implementacion del
Laboratorio de
Innovacion Turistica.

Software Monitoreo de

la Desercion estudiantil.

SIIF Nacion, SNIES
HECCA, SIRECI, CHIP,
entre otros.

Encuestas virtuales,
entre otras.

Administracion
Centralizada de los
recursos tecnoldgicos.

Tratamiento de riesgos.

O aqatic Day

Observaciones

A ser
Implementado.

Implementado.

Implementado.

Implementado.

Software
Propiedad del
Estado.

Implementado.

Implementado.

Implementado.
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Servicios de TI
Dentro de la estrategia de TI se evidencia un catalogo de servicios tecnolégicosla cual se encuentra a

la disposicién de la comunidad estudiantil.

Nombre del Servicio

Soluciones de Infraestructura
de TI

Administracion Web del portal
Institucional

Unidad de Almacenamiento en
Red

Correo Electronico
Institucional

Mesa de Ayuda

Descripcion

Garantizar la disponibilidad de 1la
Infraestructura TI con el fin de optimizarla
prestacion de los tramites y servicios
ofrecidos a la comunidad estudiantil.

Brindar apoyo en la gestién, elaboracién,
publicacién y actualizaciéon de contenidos
y administraciéon de las paginas del Sitio
Web de la entidad, dando cumplimiento a
los lineamientos de la Politica de Gobierno
Digital, Ley de Transparencia de la
Informacién y del Programa Nacional de
Servicio al Ciudadano.

Compartir un espacio de almacenamiento
en red a funcionarios.

Permitir a la comunidad estudiantil el
intercambio de informacion, a través de
una cuenta de correo electronico
institucional y herramientas dispuestas
por la plataforma G-suite, facilitando la
comunicacién con entidades publicas o
privadas y con la ciudadania en general.

Brindar atencion y gestion de solicitudes
de soporte, gestion de incidentes técnicos
de software y/o hardware que se puedan
presentar en la Infraestructura TI del
INFOTEP.

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
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Implementar y mantener un sistema de
comunicacion interna a través de la red

Chat corporativo LAN de la Entidad, con el fin de facilitar la
comunicacion virtual entre los
funcionarios.

Brindar conectividad a Internet para
Internet consulta de informacién y soportar los
diferentes servicios que se soportan sobre
este servicio de conectividad.
Realizar la creacién, modificacion y
eliminacién de cuentas de usuarios del
Gestion de Usuarios controlador de dominio de la entidad.

Facilitar los equipos informaticos a los
Préstamo o Asignacion de diferentes funcionarios, contratistas y
Equipos Informaticos. docentes que requieran este servicio.

Realizar copia de respaldo de informacién,
con la debida reserva del Instituto
Nacional de Formacién Técnica
Servicio de Backup o Respaldo Profesional INFOTEP Archipiélago, a
través de tecnologia web o tecnologia local
para que la informaciéon permanezca,
disponible, confiable e integra.

Soportar a nivel técnico la plataforma
Q10 Académico. segun las necesidades del servicio, ya sea
en procesos estudiantiles, docentes,
administrativos, de bienestar, o
configuraciones de la plataforma.

Controlar y administrar adecuadamente
las cuentas de acceso a los procesos del

SIGEP sistema SIGEP, mediante el registro y/o la
actualizacion de los nombres de usuarios
y claves de los servidores publicos.

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
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Garantizar el monitoreo de las
Sistemas de Monitoreo Camaras instalaciones fisicas de la instituciéon con

el objetivo de brindar un plus al

componente de seguridad fisica.

Tecnologias de la Cuarta Revolucion Industrial como Opcion para INFOTEP

El Instituto Nacional de Formacion Técnica Profesional INFOTEP San Andrés conmiras a la
Transformacién Digital y a la adopcion e implementacion de Tecnologia(s) de la Cuarta Revolucion Industrial
se encuentra en el proceso de estudio y analisis de las tendencias tecnoldgicas actuales con el objetivo de

determinar cual es la mejor opcion para la Institucion.

Tendencias Tecnoldgicas

Nombre Descripcion
Autoservicio bajo demanda (On-demand self
Cloud Computing Service) Acceso amplio a la red Conjunto

comun de recursos Rapida elasticidad
Servicio medible.

Predicciones sobre comportamientos,
Inteligencia Artificial - reaccionesy tendencias en datos almacenados
Machine Learning y clasificados.

Interconexion de cualquier objeto o producto
Internet de las Cosas (IoT) con otro a través de la red.

Manejo de altos volumenes de informaciéon y
Big Data - Analitica velocidad de los datos o rapidez en la que son
creados.

Transacciones automaticas confiables con
BlockChain integridad del proceso en bloques de
transaccion.

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5

PE-PYM-REG-002 Teléfonos: (608) 5121350 - 5126607 / Fax: 5125770 / Email: info@infotepsai.edu.co
Version: 04
Fecha: 01-07-2024 https://infotepsai.edu.co 0 @infotepsai

Vigilada MiniEducacion



i

. INFOTEP &

@ San Andrés y Providencia Educacién

Manejo de arquitectura descentralizada o
Microservicios - SOA software descompuesto en diferentes partes
independientes.

Uso de contenedores que permiten el

DevOps despliegue y desarrollo de aplicaciones
rapidamente.
Plataformas de Analisis de todo el trafico de red para la
Ciberseguridad reduccion de los ciberataques.

Facilita el aprendizaje y ensefianza de una
Realidad Aumentada forma rapida y mas adecuada.

Espacio digital comin en una organizaciéon
Plataforma colaborativa parala generacién colaborativa de documentos
y contenido digital en general.

Elementos electromecanicos que pueden
Robdtica y drones ejecutar tareas fisicas para las cuales han
sido disefiados.

Generacion tridimensional de objetos a partir

Impresion 3D de apilamiento de capas, que en conjunto
generan una figura que corresponde a un
disefio previo.

Rupturas Estratégicas

Principios de la Transformacion Digital

Las rupturas estratégicas permiten resolver la pregunta “;Qué paradigmas romper?” para llevar a cabo
la transformacion de la gestion de T1 en el logro de resultados de impacto en el desarrollo de las actividades
del INFOTEP. Lasrupturas estratégicas que la entidad identifique deben comunicar un cambioen su enfoque

estratégico, de tal forma que le permita transformar, innovar yadoptar un modelo, permitiendo que la

tecnologia se vuelva un instrumgsterquesgensts: valog pabl o, alcingadangs mbia / Nit: 892400461-5
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Con miras a impulsar la transformacion digital y mejorar los resultados en las mediciones realizadas

por la funcidén publica se identificaron lossiguientes paradigmas:

Variable Actividades Alcance PETI
Paradigma

Disenar la estrategia de gestion de una
arquitectura de un sistema de informacién.

Fortalecimiento Implementar el disefio creado para la adopcién
Tecnoladgico, de un (SI) o base de Datos.
Articulacion Incluido en el
entre Disefiar e Implementar técnicas para la alcance
plataformas organizacién y correcto tratamiento de la

informacién producida en el INFOTEP.

Digitalizacion de tramites y servicios en

Ampliar la linea.
cobertura de
Servicios en Disefar nuevas estrategias las cuales
linea ofrecidos permitan llevar a cabo procesos realizados Incluido en el
a la comunidad por los estudiantes de manera virtual. alcance
estudiantil. (Organizar Horarios, Pago de Matriculas,
Matriculas en ofertas académicas, entre
otras).

Capacitar al personal de sistemas en temas
de la cuarta revolucién industrial.

Identificar al personal dentro de la entidad que

Competencias permitan ser replicadores de la informacién Incluido en el
del Recurso y capacidades de las TIC. alcance
Humano.
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Apoyar y motivar las iniciativas de los
funcionarios del INFOTEP frente a temas de
innovacién y adopcién de nuevas
tecnologias, permitiendo el espacio y las
herramientas necesarias dentro de las
posibilidades y la realidad del INFOTEP,
condicionado a la definicibn de las
Apropiacion de actividades dentro de un cronograma de Incluido en el
las TIC trabajo, que posibilite el seguimiento de alcance
dichas actividades y la buena utilizacion de
los recursos asignados.

Motivar la participacion de los funcionarios
de la Familia INFOTEP en la definiciéon de
mejoras en los procesos y adopcién de
buenas practicas dentro del proceso de
Gestion de TI.

Disefiar ambientes de aprendizaje Hibridos,
poder fusionar la presencialidad vy
virtualidad de tal manera que se obtenga la
Optimizar los misma experiencia de aprendizaje.

entornos fisicos

de aprendizaje. Implementar el disefio de aulas de Incluido en el
aprendizaje hibridos los cuales se van a alcance
diseiiar.

Realizar Actividades de Hardening vy
Actualizacion de los equipos de red.

Mejoramiento Realizar la segmentacién légica de
dela nuestras redes LAN y WLAN. Incluido en el
Infraestructura alcance
Tecnoldgica. Realizar la depuracién de servicios y
protocolos de red obsoletos.
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Analisis de la Situacion Actual

Han sido muchos los avances significados en términos tecnologicos que se han dado en el Instituto
Nacional De Formaciéon Técnica Profesional INFOTEP, como se evidencia en los ultimos resultados
obtenidos de la medicion realizada por la Funcién Publica en el FURAG, las mejoras en Gobiernos Digital y
Seguridad Digital son evidencia del arduo trabajo que se ha venido haciendo en los ultimos afios. El
panorama actual nos brinda la direccion que debemos seguir, enmarcando nuestras fortalezas, oportunidades

de mejora y debilidades.

Estrategias para el Fortalecimiento de la Politica de Gobierno Digital

Politicas de gestion y desempefio institucional
POLO7: GOBIERNO DIGITAL
Politica consultada

79,8

#5,0

Resultados Medicion FURAG 2024 - Gobierno Digital INFOTEP.

La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el
estado y TIC para la sociedad), tres habilitadores transversales (Arquitectura T1; seguridad y privacidad;

servicios ciudadanos digitales).
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2 COMPONENTES
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Fuente: Manual de la Politica de Gobierno Digital, MinTic.

El modelo plantea dos componentes: TIC para el Estado y TIC para la sociedad, el primero
apunta a mejorar el funcionamiento de las entidades publicas y su relacion con otras entidades publicas, a
través de las TIC; el segundo se orienta al fortalecimiento de la sociedad y su relacidén con el Estado en un
entorno confiable (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019, pp.17, 18)
Los componentes descritos se soportan a través de 3 habilitadores transversales,que de acuerdo con el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (2019) son:
ARQUITECTURA: busca que las entidades apliquen en su gestiéon un enfoquede Arquitectura

Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de TI.

Paolitica de Gobierno Digital

TIC para el Estado TIC para la Sociedad
Habilitador de Arguitectura Servicios Seguridad
Civdadanos de la
Marco de Referencia de Digitales Informacian

Arquitectura

[
[ I 1

Modelo de . -
; Modelo de Gestidn Maodelo de Gestian
Er‘q l.nl:ectl.!ra de Proyectos de TI y Gobierno de TI
mpresarial
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Arquitectura Empresarial como Parte de INFOTEP

Dentro del ejercicio de arquitectura empresarial las rupturas estratégicas se relacionan con el
establecimiento de los Principios de Arquitectura Empresarial que determinan los cambios en el enfoque
estratégico de la gestion TI, que impactan la entidad y su capacidad de generar valor basada en la tecnologia,
dichos principios estan establecidos en un marco integral bajo los lineamientosde la politica de Gobernanza y
Desarrollo Territorial y Gobierno Digital, Marco MinTIC, las politicas de gestion y desempeifio institucional del
Modelo Integradode Planeacion y Gestion. En la actualidad se encuentre en el proceso de disefiodel Modelo

de Arquitectura Empresarial (AE).

Modelo de Gestion de Arquitectura Empresarial

INFOTEP?

» LEYES Y REGULACIONES .

ESTADO ACTUAL TRANSICION ESTADO FUTURO
VISION
P™  METAS
OBJETIVOS

PORTAFOLIO PROGRAMAS PROYECTOS

GESTION DE RIESGO EVALUACION DE

MISION

ESTRATEGIA [
TACTICA

MEJORA CONTINUA
VNNILNOD VHOram

GESTION DEL IMPACTO MADUREZ
GESTION DE LOS PASOS DEL CAMBIO
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Seguridad de la Informacién

Busca que las entidades publicas implementen los lineamientos de seguridad de la informacion
en todos susprocesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los
activos de informacién con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de

los datos.

Avances en Seguridad Digital

Politicas de gestion y desempefio institucional

POL08: SEGURIDAD DIGITAL

Politica consiltada

86,8

0 00,0

Resultados Medicion FURAG 2024 - Seguridad Digital

Fases a Seguir en la Implementacion del Modelo de Seguridad y Privacidad de la Informacion

+5e realiza la planificacion
de actividades a ejecutar

*Se implementan todos los
controles aplicables a nuestra
con base a los resultado infraestructura. (Controles
obtenidos en el analisis 4 seleccionados de Anexo A de la
GAP. rianiticar Norma IS0 27001:2013)

+Se realiza medicion de
efectividad en sobre los

»5e realizaron los ajustes ‘
controles implementados.

necesarios.
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Servicios Ciudadanos Digitales

Busca que todas las entidades publicas implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2
del Decreto 1078 de 2015, que establece los lineamientos para la prestacion de los serviciosciudadanos
digitales, y para permitir el acceso a la administracion publica a través de medios electronicos.

La politica de Gobierno Digital plantea cinco propoésitos orientados hacia la satisfaccion de necesidades y
solucion de problematicas tanto en el Estado como en los ciudadanos (Ministerio de Tecnologias de la Informacion

y las Comunicaciones, 2019):

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad

Lograr procesos internos seguros y eficientes a través del fortalecimientode las capacidades de
gestion de tecnologias de informacion.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la informacion.

Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto.

Impulsar el desarrollo de territorios y ciudades inteligentes para la soluciéon de retos y problematicas

sociales, a través del aprovechamientode Tecnologias de la Informacion y las Comunicaciones.

Uso y Apropiacion de las TICS

La institucion ha tomado la decision de Vincular a profesionales que facilitaranel desarrollo y
promocion de una cultura o comportamientos culturales que faciliten la adopcién de tecnologia, siendo esencial
para que las inversiones en TI sean productivas; para ello se requiere realizar actividades de fomento que logren
un mayor nivel de uso y apropiacion, generar canales y herramientas de comunicacion directas y eficientes para
inculcar el valor de las TIC como medio para optimizar la productividad laboral y optimizar la prestacion de los
serviciosa todo ambito (comunidad estudiantil, proveedores, ciudadania), conociendo las TIC, reconociendo las

TIC como método de prestacion de mejores servicios y generando un ambiente que genere apropiacion en doble

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
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via, cliente-usuario, usuario-cliente. Para fomentar el uso y apropiacion de la tecnologia es necesario tener en
cuenta:

Garantizar el acceso a todos los publicos.

Crear productos o servicios usables.

Brindar independencia del dispositivo y de la ubicacion.

Tener acceso a la red.

Para cada publico se debe ofrecer y garantizar actividades de:

Capacitacion.

Dotaciéon de tecnologia o de fomento al acceso.

Desarrollar proyectos de evaluacion y adopcion de tecnologia.

Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas en diferentes niveles: basico, analitico y gerencial. También se
deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y apropiaciéon de TI.

La alta direccidn esta totalmente comprometida con lo referente a las tecnologias aplicando las politicas
de Gobierno Digital y Seguridad Digital para facilitar y permitir el acceso de forma eficiente y asegurando las 3
premisas de la seguridad de la informacion (confidencialidad, integridad y disponibilidad) de los activos de la

institucion.

Estas estrategias de apropiacion se establecen con tres objetivos clave

Cronograma de capacitaciones, talleres y/o conferencias.
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Cronograma de Capacitaciones afio 2025

INFOTER CRONOGRAMA DE CAPACITACIONES 2021
ARO 2071
TEME ENERD FEBRERD MARZOD ABRIL MAYD S0 JuLig AGOST OCTUBR OBSERVACIONES
FN N N R A P G I I I I 3 S ) R

Curso Auditoria Interna en
Seemas oo Gosticn y Seguraaa
‘o a Informacion (SGSI}

Talstrabago.
Uso de Homamiantas DSINT para
busquada
Condsencial sal INFOTEP.

Miancyo de incidencias de
Seguridad Digial.

Fodtcas de
Gobiams y Seguridad Digial

Lay 1712 dal 2014

ramitas y
‘sarvicios on la insthucion.

Tacnologias da la cuarta
reusiLCion Induswial

Datos Abierios

ntngracion 3 Gov.co

F- Actividades programadas
E: Acthidades ejecutadas

Aarohe: Carge.

Eibars: Cargo-tider e 11 Teviat: Corge:
Hombre:

Nambre: Jardy Ewarista Escalona Bryan Nambre:

Cronograma de Capacitaciones afio 2026

INFOTER CRONOGRAMA DE CAPACITACIONES 2022 T
(ACTUALIZACION: 24-05-2017
ARO 2022
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Educacién

@ San Andrés y Providencia

de Gobierno Digital, Seguridad  Digital. Como

metodologia de uso y apropiacion de la cultura TIC en la institucion.

Estableciendo canales directos dentro de las reuniones establecidas en el desarrollo organizacional y

llevar las politicas, planes, procedimientos, cronogramas, al comité de desarrollo administrativo.

Sistemas de informacion Institucionales

A continuacion, se describe la situacidén actual de los sistemas de informacién de acuerdo con las

siguientes categorias (definidas en el dominio de sistemas de informacion del Marco de Referencia), se debe

tener en cuenta que se usan sistemasde informacion como Hecca o Spadies donde se hacen los seguimientos a

la poblacién académica estudiantil.

APLICATIVO

NOVASOFT

Q10

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

CARACTERIS TIPO LENGUAJE RESPONSA COMPONENTES CONTRATO
TICAS DE BLE
PROGRAMA
CION
Contabilidad, Cuentas
Archivo Jefe de por cobrar, Tesoreria, Sin contrato de
Contabilidad de Bases Fox Pro Presupuest Activos Fijos, soporte,
o
de Datos y Propiedad planta y mantenimiento o
Locales Contabilida equipo, actualizacién del
dd Nomina, aplicativo
Correspondencia,
Archivo,
Cliente- Unidad Moédulo de
Web, Académica Inscripciones, Contrato No. 023
Gestion de aplicativ C#, Visual y matriculas en linea, de 2021,
Servicios o tipo Basic Admisiones Gestion de grupos y actualizaciéon
educativos web, Empresa horarios, Evaluaciéon anual, soporte y
alojado Q10. por competencias, respaldo de la
directam educacioén virtual, informacién
ente en Gestion de tesoreria,
la gestion de cartera,
platafor créditos educativos,
ma de
Q10
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Educacién

@ San Andrés y Providencia
—
presentacién de Cliente- Control
STORM informacién Servidor- Java Interno Software del
USER financiera, Web Superinten Estado
econdmica, dencia de
contable y sociedades
juridica
SPADIES Desercién Cliente- Java Bienestar Cargue de informacién Software del
Estudiantil Servidor- Universitari estudiantes Estado (Se esta
Web o, MEN universitarios. Por normalizando la
medio de CSV primera versién
WEB del
aplicativo)
Sistema Institucion
SNIES / nacional de Cliente- Web en general, Cargue de informacién Sitio Web del
HECCA informacién de Web MEN estudiantes Estado
instituciones de universitarios.
educacién
superior
Sistema Contabilida
SIIF integrado de Cliente- Web d, Min Sitio Web del
informacion Web Hacienda Estado
financiera
Sistema
Unificado de Cliente- Planeacién, Sitio Web del
SUIFP Inversiones y Web Web DNP Estado
Finanzas
Publicas
Plataforma de Instituciéon
SPI seguimiento a Cliente- Web en general, Seguimiento a Sitio Web del
proyectos de Web DNP proyectos de inversiéon Estado
inversion
Planeacién,
SUIT Racionalizacién Cliente- Web DAFP Racionalizacién de Sitio Web del
de tramites Web tramites Estado
administrativos
Seguridad fiscal Contabilida
DIAN- del estado Cliente- Web d, Pago de retenciones y Sitio Web del
MUISCA Web Tesoreria, otros Estado
Dian.
Cargue de
informacién Cliente- Web Institucién Registros Calificados Sitio Web del
SACES para adquirir Web en general, Estado
registros MEN
calificados
Sistema de
SACv2 Informacion Cliente- Web Calidad Sistemas de atenciéon Sitio Web del
para la atencién Web al Ciudadano Estado
de PQRSD.

Administracion de Sistemas de Informacion

La administracion de los sistemas de informacién de la es gestionada detres maneras:
GTC: El proceso de Gestiona Tecnoldgica, administra los Sistemas deInformacién locales (propios

de la entidad), estos son NOVASOFT.
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Y San Andrés y Providencia Ed ucacion

Proveedor-Usuario: Se contratan sistemas de Informacion externos, y setienen 2 tipos de accesos

administrador y usuario para Q10 Académico.

Aplicativos del estado: Se tienen dos tipos de accesos, administrador y usuario si aplica,
generalmente estos aplicativos se usan para subir informacion financiera, académica, proyectos de inversion y

ejecucion entre otras.

Se esta estudiando la posibilidad de generar desarrollos de software propios eimplementar una base

de datos (DB).

Infraestructura
A continuacion, se mencionan las caracteristicas de la infraestructura fisica ytecnolégica.

Infraestructura Fisica

El Instituto Nacional de Formaciéon Técnica Profesional INFOTEP San Andrés dentro de su
infraestructura fisica cuenta con:

(2) Salas de sistemas Sala de Profesores. Auditorio

Salon de Audio Visuales. Laboratorio de Cocina.

Cafeteria.Biblioteca.

(7) Salones de Clases. Gimnasio.

Almacén.

Data Center / Centro de Datos. Salon de Dibujo Arquitecténico.

Archivo Central / Gestiéon Documental. Oficina de Sistemas.

Oficina de Rectoria.

Oficina de Planeacion.

Oficina de Control Interno. Oficina de Bienestar.

Oficina de Coordinacién, Extension y Centro de Lenguas. Oficina de Ventanilla Unica.
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.o, INFOTEP

@ San Andrés y Providencia
—
Oficina de Admisiones. Oficina de Investigacion.
Oficina para Vicerrectoria Administrativa y Financiera, TalentoHumano,

Presupuesto, Pagaduria, Contabilidad, Juridica.
(8) Baifios / (1) para Discapacitados. Zona de Aislamiento.

Plazoleta Central.

Infraestructura Tecnologica

Equipos del Usuario Final

Computadores de Escritorio y Computadores Portatiles: Los modelos de computadores de escritorio
que se utilizan en la institucion, tanto fisicamente en las tarjetas de red, como légicamente en los sistemas
operativos la funcionalidad de IPv6 es soportada y adquirir direcciones IPv6 o IPv4 es transparente sin
necesidad de requerir software y hardware adicional, los Sistemas Operativos de Windows utilizados en la

institucion(Windows 10 Pro, Windows 11 Pro).
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@ San Andrés y Providencia

Impresoras

Los modelos de impresoras que actualmente se tienen en lainstitucion soportan IPv6, actualmente esta
desactivada la opcién de conexion mediante IPv6, cuando inicie la implementacién de la transicionse

habilitara esta opcion.

/4

Equipos de Red y Telecomunicaciones

Servidor Lenovo

Servidor HPE
Switch HPE

Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
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@ San Andrés y Providencia

UPS CDP

Firewall Fortinet

Router Mikrotik

Torre Grandstream

Teléfonos Fanvil

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024
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@ San Andrés y Providencia

Hickvision NVR

Camaras Hickvision

Puntos de Acceso WIFI

Conectividad

El Instituto Nacional de Formacion Técnica Profesional INFOTEP San Andrés cuenta con un servicio
de Internet de Gltima milla a través de fibra éptica con dos canales dedicados, una con capacidad de 150 MB
y otra de 5 MB se distribuyende la siguiente manera:

150 MB Para la red de Administrativos y Estudiantes.
5 MB para la red del laboratorio.

Esta distribucion esta sujeta a cambios ya que, dado con el tiempo y el posible crecimiento de la

institucion puede llegar a ser necesario la ampliacion del servicio.
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Topologia Logica de la Red

Webcam

DVR Sistema de Camaras

Item

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

Switch-

Switch0

Lector B|ometnco\ ) —

San Andrés y Providencia

RFID Card
Switch1

,~

5506-X
Firewall Administracion de la Segurida

Talento
Humano

Jainer
Lora
Balcazar

Julio Jalil
Martinez

V, E I s S X
AV, LCoiom

Teléfonos: (608) 5121350 - 5126607 / Fax: 5125770

Swit
;’4 Switch3
Analog-Phone-PINIS 4

Rou r-PT
Router @perador

Switch2

T

Teléfono Analogo

HomeVolP-PT
Planta Te#fonica Hibrida

7960
Teléfono IP

“Switch-PT
,V

Educacwn

WirelessEndDevice-PT
WIFI Vicerrectoria

% : o
Switch- =
WirelessEndDevice-PT

3560-24PS Wifi Rectoria
Power Inyector °

WirelessEndDevice-PT
Wifi Sala de Profesores

Server-PT

Virtual Server, Administrador de Aplicaciones, Usuarios en Red. Impresion

Gobierno de TICS

Tipo de Contrato

Profesional
Universitario —
Grado 03

Contratista

Apoyo Profesional.

et Cavia Do

Uld Ddl ro >arie Ddy Ddll Hl IUI&S ISI

Funciones

Lider del proceso Gestién Tecnologica
y Comunicaciones.

Mantenimientos preventivos
(computadores de escritorio,
portatiles, impresoras, redes), gestion
de garantias, soporte a usuarios
administrativos y contratistas.

Ar e /Nt QOO L

ia/ NIt OI44

nfo@infotepsai.e

CAalarma
\.,UIUIIIU
mail: i
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@ San Andrés y Providencia
Contratista
Edwin Monitor Salas de
3 Zapata sistemas
Castaiied
a
Contratista
4 Jonathan Oficial de Seguridad
Marin
5 Contratista, Web

Carlos Uriel Master

N/

Educacién

Gestion de las salas de sistemas,
mantenimientos preventivos, gestion
de garantias, soporte a docentes y
estudiantes.

Responsable de la Seguridad Digital.

Administracion de la Pagina Web.

El Proceso de Gestion Tecnologica y Comunicaciones, se encuentra subordinadala vicerrectoria

administrativa y financiera, el proceso nace en enero del afio 2017 y se encuentra ubicado en el organigrama

de la siguiente manera.

| Consejo

Control |

Vi
Académica

l P l Pagaduna l Almacén
l Gestidn ' C Sistemas y

Documental

l Coordinacién
Académica
l Bienestar

Estudianti

Interno o . -

Consejo
Académico 1

r=

Coordinadén
Extension

INFOTEP

Archipiélago

icerrectoria

Centro de

“Citrs”

Coordinacion
de

Investigacién

l Calidad l Bbloteca
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@ San Andrés y Providencia
—
Estructura Organigrama Ideal de TI
Lider del Proceso de
Gestion Tecnologica
de la Informacion vy
las Comunicaciones.
R) |
-
Chief Information
Security Officer Networking Engineer.

(CISO)

Desarrollador de
Software/Web

Administrador de
Base de Datos

Soporte TI.

Analisis Financiero

Se describen los costos asociados a las necesidades tecnoldgicas para el afio2025.

ITEM DESCRIPCION Unidad/descripcién COSTO ANUAL

1. Profesional Universitario.

Recurso 2. Especialista en Seguridad
1 peclat g $200.000.000
Humano Informatica
3. Monitor salas de sistemas.
4. Web Master.
5. Apoyo Profesional Sistemas.
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@ San Andrés y Providencia
El Instituto Nacional de
Formacion Técnica Profesional
INFOTEP tiene la necesidad de
Compra de organizar en un solo sistema
software para todasuinformacién parade esta
2 implementar la manera evitar inconsistencias $300.000.000

condicion de en la misma, Actualmente el

Gestiondela INFOTEP no cuenta con un

informacion sistema Informacién propio que
almacene su activo mas
preciado, generando asi la
necesidad de implementar una
base de datos o un sistema
Informacién que haga las veces
de esta.

Compra de
3 software para Compra de software para la $40.000.000
la elaboracion elaboracién de horarios.
de horarios.
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Educacién

@ San Andrés y Providencia
Herramienta de Apoyo en la
educacién virtual la cual
beneficia a toda la comunidad
estudiantil, las ventajas de tener
este aplicativo son las
siguientes:
1. Ingreso directo a aulas
virtuales.
2. Notificacién de noticias, $340.000.000
Adquirir ofertas laborales, nuevos
plataforma programas, entre otros.
4 académica 3. Consulta de horarios para
Docens docentes y estudiantes.

4. Facilidad de consulta de
notas y asistencias por parte de
docentes y estudiantes.

5. Registro de notas y
asistencias por  parte de

docentes.

6. Preinscripcion de aspirantes
en linea.

7. Acceso a encuentas
institucionales.
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[ ) San Andrés y Providencia EducaCién

Herramienta de apoyo para

Funcionarios a la hora de

realizar actividades fuera de las

instalaciones fisicas de 1la

Institucion, actividades desde
Compra de casa, O en otra ciudad.

equipos requisitos minimos de estos

portatiles equipos: $150.000.000

1. Windows 11 Pro.

2. Memoria RAM 16GB.

3. Memoria SSD 1 TB.

4. Procesador I5 (Ultima

Generacion)

5. Soporte WIFL

6. Puerto LAN.

7. CAmara Integrada.

8. Micréfono Integrado.

9. Puerto USB 3.0

Servicio de $360.000.000
Canal dedicado Servicio de internet

e Banda Ancha
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Los equipos de coOmputo que se
encuentran en la sala de
sistemas 2 ya han cumplido su
tiempo de vida util, de tal
manera surge la necesidad de
cambiarlos para el beneficio de
todos los estudiantes de la

Com-pra de institucion, requisitos m_inimos $200.000.000
equipos de que debe tener estos equipos:
7 escritorio,

1. Windows 11 Pro.

2. Memoria RAM 16 GB

3. MemoriaSSD 1 TB

4. Procesador I5 (ultima
generacion).

5. Camara Integrada.

6. Wifi.

7. Puertos LAN.

8. Puertos USB 3.0

9. Altavoces.

Valor agregado para Docentes y $50.000.000
Estudiantes pertenecientes a los
programas académicos ofrecidos
por el INFOTEP, permite
ensenar contenidos de forma

Televisores didactica, también puede servir

8 para salones para que los alumnos
desarrollen una visiéon critica

sobre los medios de

comunicacién, fortaleciendo asi
la formacién social y critica de los
estudiantes.

Valor agregado para Docentes y
Estudiantes pertenecientes al
programa académico Técnico
Plotter Profesional en Disefio $10.000.000
Arquitecténico, que gana el
programa, los estudiantes
podran imprimir los proyectos
realizado dentro de las clases. ,
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1 de c/u para atencién al
ciudadano y el uso del SAC. La
entidad debe contar con las

siguientes especificaciones
minimas con el fin de
garantizar el adecuado

funcionamiento del Sistema de

Rotuladory  Atencién al Ciudadano -

scanner para SACvZ2.

10 atencion al Procesador: Core 2 Duo o $20.000.000
ciudadano superior.

Memoria RAM: 2 GB o superior.
Disco duro: 500 GB o superior.
Sistema operativo: Windows 7
O superior
Impresoras laser, (marca
indiferente) para la impresiéon de
los documentos ya
que éstos saldran con cédigos de
barra).
Escaner por puesto de trabajo
para el personal de radicacién
(marca
indiferente), el MEN usa KODAK
Scan Station 700, se puede
utilizar escaner con
caracteristicas similares.

El sistema de Audio es
especificamente para el
Auditorio y los pasillos de
nuestra INSTITUCION, cuando

Equipos de surge la necesidad de realizar
audio una capacitacion, grado
(auditorio y universitario o taller la
pasillos) recepcion de audio recibida no

es la mejor, afectando de
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manera directa la calidad del
mensaje de audio transmitido,
por otro lado, esta el audio en los
pasillos, se considera de gran
importancia este tipo de
sistemas ya que es muy util para
transmitir boletines internos ala
comunidad estudiantil, apoyoen
simulacros, entro otras
actividades. Que aporta al
INFOTEP el mantenimiento o
cambio del sistema de audio:

$15.000.000

1. Mejora en la calidad de los
mensajes de voz transmitidos.
2.Mejora la calidad de Ila
comunicacién institucional.

En bienestar se hace

seguimiento a los estudiantes

con el fin de conocer y detectar

de forma temprana posibles

causas de desercibn para

Software para mitigar o evitar su efecto. A los
bienestar para estudiantes hay que hacerles un
seguimiento seguimiento constante para
estudiantes identificar sus necesidades y
problemas, con el fin de lograr la

permanencia. El software es una

herramienta tecnolégica que

$80.000.000

permitira llevar este
seguimiento de forma practica y
amigable.
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El sistema de monitoreo
institucional requiere un
mantenimiento ya que varios de
las cdmaras que actualmente se
encuentran instaladas no estan
funcionando, muchas de estas
camaras se han visto afectadas
por los altos grados de salinidad

Mantenimiento y fuertes lluvias, que beneficios
y ampliacion  aporta al INFOTEP es
del sistema mantenimiento e instalacién de
interno de nuevas camaras de seguridad:
monitoreo.

13

1. Vigilancia 24/7. $40.000.000

2. Genera efecto disuasivo.

3. Brinda tranquilidad a 1la
comunidad estudiantil.

4. Sistema probatorio.

5. Ayuda a la proteccion del
perimetro.

6. Mejora el Control sin invadir.
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La infraestructura tecnolégica
del INFOTEP demanda un
redisefio de manera urgente ya
que debido a estado actual no se
ha podido estabilizar el Core
tecnoldégico de la Institucién, los
inconvenientes diarios que
presentan nuestra comunidad
estudiantil en gran parte es
debido a la manera en que
operan nuestras redes (LAN,
Re-diseno de la WLAN), el correcto disefio y

14 Topologia funcionamiento de las redes de $80.000.000
Fisicay Légica comunicacion permiten que se
dela LANy pueden transmitir de manera
WLAN. correcta y segura nuestra

Informacién. Que beneficios
aporta al INFOTEP esta
restructuracion:

1. Administraciéon Centralizada
de todos los equipos de

telecomunicaciones.

2. Correcta configuracion de
nuestro sistema telefénico
(VoIP).

3. Optimizaciéon del rendimiento
de las redes.
4.. Cobertura total del servicio de

Internet en cada rincén del
INFOTEP.

5. Depuracién de trafico de red
innecesario.

6. Segmentacion de redes.

7. Hardening de equipos de red.
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Los procesos y procedimientos

institucionales se han visto

afectados de manera directa

debido al estado del nuestro

sistema de telefonia actual, el

tiempo en las respuestas a las

solicitudes realizadas entre las

Diagnostico, diferentes areas se ha dilatada

mantenimiento debido a ese factor que mejora la

15 y Re-diseiio de interaccién entre los distintos

la red equipos de trabajo, Que
telefonica beneficios aporta al INFOTEP el $20.000.000

cambio de telefonia IP (VolIP):

1. Mejora en la comunicacion.
2. optimizacién de tiempos de
realizaciéon de solicitudes y
tiempos de respuesta.

3. Se abre otro canal de
comunicacion directa para la
comunidad estudiantil.

4. Da al INFOTEP una voz
personal.

5. Agregamos nuevas
funcionalidades al INFOTEP.

(Soporte en Linea, si es
necesario)

Proyeccion Financiera de T1 2025-2028

A continuacidn, se realiza un estimado de la proyeccion financiera para el proceso de Gestion
Tecnolégica de la Informacion y las comunicaciones, cabe resalta que esta proyeccion puede varias ya que
existe la necesita de contratar nuevo personal que nos ayuden a llevar a cabo la implementacién de la Politica

de Gobierno Digital en la Institucion.
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Afo de inversion. .,
Valor de Inversion.

2025 $1.500.000.000
2026 $1.600.000.000
2027 $1.700.200.000
2028 $1.800.000.000

Entendimiento Estratégico

A continuacioén, se describe la situacion de la institucion, la cual deberia contar con una estrategia de T1
que esté alineada con las estrategias sectoriales, el PlanNacional de Desarrollo, los planes sectoriales, los
planes decenales -cuandoexistan- y los planes estratégicos institucionales. La estrategia de TI debe estar

orientada a generar valor y a contribuir al logro de los objetivos estratégicos.

Plan Estratégico de Desarrollo

El plan estratégico de desarrollo institucional, 4 ramas principales de visién decenal, Académica,
Investigacién, Extension, Administrativa y Financiera. Gestion Tecnologica alinea sus esfuerzos en prestar los
mejores servicios de caraa la academia y la gestion administrativa en la entidad; En el sistema de Gestionde
Calidad, se generan las estrategias pertinentes para el cumplimiento de la aplicabilidad de la Norma ISO
27001 “Seguridad y Privacidad de la Informacion™,Las estrategias de Gobierno en Linea y Marco de

Arquitectura empresarial que optimizan la eficiencia administrativa y los servicios de cara al ciudadano.
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Necesidades de Informacion

A continuacidn, se describiran las necesidades tecnolégicas con el fin de determinar las falencias y

tener una visidn clara para generar iniciativas.

Fortalecimiento de la Conectividad de Internet

La necesidad radica en que el Instituto Nacional de Formacion Técnica Profesional INFOTEP San Andrés
actualmente cuenta con dos canales dedicado de 150 MB y otra de 5 MB para que tanto funcionarios y contratistas
utilicen para hacer sus laborales diarias (almacenamiento de informacion en la nube, intercambiode informacion,

acceso a sistemas de informacion, solicitudes a sitios web de trabajo, entre otras.)

Adecuacion del Centro de Datos

Actualmente el centro de datos del Instituto Nacional de Formacion Técnica Profesional INFOTEP no
cumple con las buenas practicas de TI, el cuarto técnicono cuenta con el espacio adecuado, en el mismo cuarto
hay cajas de breques queno es recomendable ya que puede producirse un corto circuito, también varios cables de
red expuestos a la intemperie y debido a que el almacén esta llenovarios de los equipos tecnoldgicos nuevos

estan dentro de sus cajas en el data center ocupando mas espacio de lo provisto.

La solucion que se plantea seria redisenar o reestructura el Centro de Datos basado en las mejores
practicas de TI referenciadas bajo las certificaciones orientada a Data Center, por ejemplo, las certificaciones
Tiers.

Centralizacion de Recursos

La administracion de los equipos tecnolégicos en el Instituto Nacional de Formacion Técnica

Profesional INFOTEP no se ejecuta de manera organizada ya que no esta implementado el Active Directory,

dificultando de esta manera la gestion de los activos y los riesgos asociados a los mismo.
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La solucion que se plantea es actualizar los servidores, configurar los dominiose ingresar los equipos

tecnologicos a ello.

Mejora la Topologia Logica de la Red
Lared LAN y WLAN del INFOTEP necesita de manera urgente redisefio tanto fisico como logico,

aunque actualmente no se presenten inconvenientes que impidan la totalidad de la funcionalidad de las mismas
no significa que no puedapasar, actualmente no se han realizado grandes cambios a las configuraciones por
defecto que vienen en los equipos de red, la segmentacion entre las redes puedo mejorar.

La solucion que se plantea es contratar expertos en el tema quienes ayuden a el redisefio de la red actual,
con el objetivo realizar la segmentacion entre los diferentes usuarios, también se debe actualizar los sistemas
operativos de los equipos de red ya que algunos tienen vulnerabilidades conocidas desde el puntode vista de la
seguridad informatica, es importante realizar el hardening de los servidores, equipos de red y protocolos de red.

Después de implementar la solucion se debe vincular al equipo un ingeniero de redes y

telecomunicaciones o con certificaciones relacionadas (CCNA, CCNP, HCNA, HCNP, etc.)

Desarrollos de Software

Los desarrollos de software son una gran opcién para cualquier empresa tantoen el sector publico
como el privado, el INFOTEP tiene la necesidad de empezara crear sus propios productos de software los
cuales beneficien a toda la comunidad estudiantil.

La solucion que se plantea es la contratacion del personal profesional en el areao capacitar al personal

de planta para llevar a cabo el trabajo.
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Renovacion de Servidores

El INFOTEP cuenta con un gabinete de dos (2) servidores que actualmente se encuentra funcionando
de manera correcta, sin embargo, fueron adquiridos hace aproximadamente diez (10) afios, de tal manera
teniendo en cuenta la vigencia de este Plan Estratégico de las Tecnologias de la Informacién se hace

importante adquirir nuevos servidores los cuales suplan las necesidades tecnoldgicas del momento.

Modelo de Gestion de TI

El Proceso de Gestion Tecnologica de la Informacion y las Comunicaciones en aras del mejoramiento
institucional de cara a nuestra comunidad estudiantil, proveedores y contratistas plantea las siguientes

estrategias tecnolégicas los cuales ayudan al INFOTEP a cumplir las metas y objetivos institucionales.

Estrategias de T1

Con estas estrategias que se citan a continuacion se contribuye al cumplimientode los propositos
misionales de la entidad, y con estas se generan los lineamientos que se deben seguir en la aplicabilidad de

estas estrategias.

Estrategia 1

Con base a los ultimos resultados obtenidos en el FURAG 2024 se realizaran las modificaciones

pertinentes a la pagina web institucional para cumplir con la NTC5854.

Estrategia 2

Diseniar e implementar estrategias que impulsen la implementacion del protocoloIPv6 de acuerdo a cada

una de sus fases. ) ) ) ) ) )
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Estrategia 3

Disefiar e implementar estrategias que impulsen la adopcién de una o variastecnologias de la Cuarta

Revolucion Industrial (RI-4).

Estrategia 4

Fortalecer la Gestiéon documental del Proceso de Gestion Tecnologica de lalnformacion y de las

comunicaciones.

Estrategia S

Promover entornos educativos pertinentes colaborativos fomentando esquemas de servicios enfocados a la

inclusion de la poblacion islefia con discapacidad.

Objetivos Estratégicos de TI

Disefiar nuevas estrategias para el fortalecimiento de la Politica de GobiernoDigital.

Disenar nuevas estrategias para el fortalecimiento del Modelo de Seguridadde Privacidad de la
Informacion.

Desarrollar el habilitador transversal Arquitectura Empresarial (AE) bajo loscriterios de Gobierno
Digital.

Fortalecer el uso de las Tecnologias de la Informacion al interior de la entidad por medio de capacitaciones,
talleres, memorias, capsulas para generar apropiacion, uso y potencializacion de los recursos tecnologicos.

Velar por el cumplimiento de lineamientos establecidos desde la politica de gobierno digital, que

garanticen una adecuada gestion en la entidad y el desarrollo de procesos internos.
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Optimizar los ambientes fisicos de aprendizaje de tal manera que se pueda ofrecer la educacién virtual
como parte de la formacion en el INFOTEP.

Diseniar un DRP (Disaster Recovery Plan) para la Continuidad de las actividades del INFOTEP en
caso de un desastre natural.

Mejorar la infraestructura tecnologica de tal manera que soporte lasistematizacion de los

servicios ofrecidos o al alcance de la comunidad educativa.

Alineacion del PETI con el Plan Sectorial

Segun las metas planteadas en el plan nacional de desarrollo 2023 — 2026, “Colombia Potencia
Mundial de la Vida” es de vital importancia para el pais tener “34 tramites de alto impacto ciudadano,
transformados digitalmente™, paralo anterior el INFOTEP en el plan de accién 2023 y el plan anticorrupcion

2023 se plantea que se va a racionalizar el tramite de matriculas y de esta manera digitalizarlo.

Alineacion del PETI con el Plan Decenal de Educacion

Alineados al plan decenal de educacion, desafio 6, la Institucién Nacional de Formacion Técnica
Profesional INFOTEP dentro de los objetivos establecidos enel Plan Estratégico de T1 (PETI) busca Fortalecer
el uso de las Tecnologias de la Informacion al interior de la entidad por medio de capacitaciones, talleres,
memorias, capsulas para generar apropiacion, uso y potencializacion de los recursos tecnolégicos.

En el afio 2024 se implementaron varias herramientas tecnolédgicas de softwarecomo Google Meets,
Zoom, Aulas Virtuales, entre otras, las cuales son utilizadaspor la comunidad estudiantil como apoyo
fundamental en la educacién virtual durante el tiempo de pandemia y post pandemia, alineandonos de esta
manera a la meta asociada al desafio 6 del PDE “Aprendizaje mediado por las TICs™, de igual manera se han
renovado los computadores utilizados por nuestros funcionarios, también se adquirieron mas de 110 Laptops

los cuales fueron entregados a varios de nuestros estudiantes para que pudieran continuar su educacién desde
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casa, cumpliendo de esta manera el Gltimo de los objetivos delPDE “Inversion en Infraestructura

Tecnolbgica.”

Alineacion de PETI con la Estrategia de INFOTEP
La estrategia de TI apoya y soporta los diferentes retos asumidos por el INFOTEPcon base en las

politicas y planes para mantener, desarrollar e innovar lasTecnologias de la Informacion y las
Comunicaciones en el INFOTEP y de esta manera hacer mas eficiente las labores administrativas y
académicas, optimizando los recursos actuales, proyectando las necesidades tecnologicas conbase en la
integracidn, del estado, el sector, la region e INFOTEP, y uniendo esfuerzos con los procesos institucionales
para lograr dimensionar un analisis de la situacion actual hacia la situacion deseada de base tecnologica y

apropiar los elementos diferenciadores de las TIC como medio y fin de un mejor servicio de cara al

ciudadano.
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Cadena de Valor de TI

En una época de cambios constantes como la que vivimos, la capacidad de adaptacion y flexibilidad de
las empresas se apoya en gran medida de las Tecnologias de Informacién y Comunicacién (TIC). Sin
embargo, seguir el ritmode innovacion de las TIC para alinearlas con la estrategia de la institucion en el corto
plazo, se ha convertido en un verdadero reto para los lideres de TIC en lasorganizaciones, quienes deben
enfocar su esfuerzo dia a dia, para enfrentar al menos cinco retos:

Gestionar los riesgos asociados a los Activos de Informacion (Al). Incrementar la calidad de los
servicios ofrecidos.

Disminuir costos de servicios.

Entregar los servicios oportunos.

Apoyar la estrategia de negocios a través de TL.

Las TICs seran las herramientas a utilizar por el INFOTEP para dar respuesta a los desafios y de esta
manera seguir manteniendo la competitividad educativa en la Isla.

Para esto interpretamos que la cadena de valor de T1 de los negocios debe estar compuesta por sub procesos
y contamos con la experiencia para transferir el conocimiento y las buenas practicas para la optimizacion y
fortalecimiento de esta area que cada vez es mas critica y estratégica para la institucion y para la cadena de valor
de TI nos apoyamos de los marcos de referencia internacionales, como se aprecia a continuacion:

Se Concibe los procesos de TI como un generador de valor al servicio de las estrategias y procesos

misionales de las organizaciones y también como una pieza estratégica, clave para el logro de sus metas.

Indicadores y Riesgos

Los indicadores de riesgos se encuentran definidos en la matriz de riesgosinstitucional, las cuales

podran consultar en el siguiente link:

https://infotepsai.edu.co/infotep/qgestion/calidad/mapa-de-riesqgos
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Plan de Implementacion de Procesos

Cada uno de estos procesos funcionales tiene un ambito de especializaciondiferente, pero enfocado al
apoyo de la Funcién en el manejo efectivo de sus tareas.
Especializacion

Para lograr una mayor eficiencia en la ejecucion de las funciones, es deseable que se genere dentro de
la Funcion de Tecnologiasde Informacion, procesos de servicio especializado por medio de mecanismos
formales que exploten al maximo la experiencia particular generada. Con esta premisa, en la organizacion
definida se crean procesosorientados al desarrollo y soporte de las areas funcionales institucionalesy a la
administracion del conocimiento.
Enfasis en el servicio

En cada uno de los procesos definidos se enfatizaen su responsabilidad por el servicio institucional,
para lo cual se especifican claramente las funciones particulares al respecto. Esta combinacion permitira
generar métricas de efectividad y productividad para cada area de tecnologias, asi como una mejor
formulacién de las metas.
Obtencion de resultados

La combinacion de especializacion, retroalimentacion e integracion que se promueve, permite un enfoque
constante hacia la generacion de resultados por parte de la Funcion. El esquema propuesto implica un
reforzamiento de los canales formales de comunicacion, lo que facilitara la creacion de una cultura mas orientadaal
trabajo preventivo y menos al correctivo.
Balance en la asignacion

Es indispensable que los miembros de la Unidad perciban una asignacién balanceada de las cargas de
trabajo asignadas. La Funcion de Tecnologias de Informacion, en su funcion de crear y administrar nuevos

proyectos para la Institucion, requiere de unafuerte integracion en lo que respecta al uso eficiente de la
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infraestructuratecnologica, asesoramiento técnico y procedimientos para la puesta yadministracion de

sistemas en operacion.

Gestion de la Informacion

La informacién es una parte integral de los procesos del Instituto Nacional de Formacién Técnica
Profesional — INFOTEP Archipiélago. Los mensajes clave de politica se discuten en los 6rganos de toma de
decisiones del INOTEP, estos 6rganos se conforman por el Consejo Directivo y Consejo Académico. Cuando
loselementos se discuten en los 6rganos de toma de decisiones debe haber una sugerencia breve sobre la
forma en que se comunicara tanto externa como internamente y alineados a Ley 1712 de 2015. Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional. La informacion sobre las apariciones publicas se
realizara de manera oportuna a las comunicaciones.

Analisis de la Informacion

Actualmente no existen al interior de la institucion herramientas de analisis de informacion para
apoyar la toma de decisiones a la alta direccion o poder hacercruces de los diferentes sistemas de informacion
de la entidad y la informacién que cada proceso alimenta.

Para apoyar estos procesos de toma de decisiones basado en la informacion quese extrae desde las
fuentes de informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los
definidores de politicas, de estrategias, y de mecanismos de seguimiento, evaluacion y control.

Para ello es necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y
publicacion segtn los ciclos de vida de la informacion y los diferentes publicos o audiencias de analisis.

Se describen las posibles iniciativas relacionadas especificamente con los tipos de datos y las posibles

herramientas de analisis:
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Herramientas de andlisis como Power BI, herramientas de inteligencia denegocios, modelos de
analisis, Técnicas de Big Data.

Servicios de publicacién de informacion analitica tales como publicacion de estadisticas de la
institucion publica, sector y territorio. En este punto también aplican las iniciativas relacionadas con sistemas
de informacién geografica.

Estrategia de publicacidon de informacion analitica: Se deben determinar los publicos o audiencias de
analisis hacia los que estan dirigidos los servicios de publicacion de informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios queharan uso de los servicios de

informacion analitica.

Clasificacion de los Sistemas de Informacion

Los sistemas de informacion del INFOTEP se clasifican en:

Sistemas misionales

Todos aquellos Sistemas de Informacion que soportan los procesos misionales del INFOTEP.

Sistemas de apoyo

Hace referencia a los Sistemas de Informacion que soportan todos los procesos administrativos y
prestan servicios transversales de apoyo a las actividades de los procesos misionales.
Sistemas de direccionamiento

Sistemas de informacién que apoyan la toma de decisiones en cada una de las areas de la
organizacion.
Sistemas de informacion digital

Todos los Sistemas de informacion cuyos servicios permiten la publicacion y divulgacion de la

informacion dela Entidad a los grupos de interés identificados.
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Servicio de Soporte Técnico

INFOTEP cuenta con un funcionario de planta el cual es el encargado del soporte técnico en general en la
institucion, basando los tiempos y el tipo de solicitudesen el procedimiento de soporte técnico y solicitado a través
de la plataforma de servicios técnicos FreshDesk integrada con Google Apps.

Modelo de Gestion de Servicios Tecnoldgicos

El modelo de gestion de servicios tecnoldgicos incluye una serie de estrategias encaminadas a los
niveles de operatividad de la infraestructura tecnologica y deconectividad con la operatividad de cada
funcionario, la necesidad de soportar adecuadamente cada servicio tecnologico al que acceden, los tiempos de
respuesta y la trazabilidad que el proceso de GTC debe implementar para mejoracontinua del servicio.
Criterios de calidad y procesos de Gestion de Servicios Tecnologicos

Actualmente el proceso de GTC esta en proceso de construccion del procedimiento del servicio de
soporte técnico con base en las mejores practicasde ITIL donde se enmarca los tiempos de respuesta para
cada nivel de soporte,y los tiempos de respuesta cuando sea necesario nivel externo para resolucionde
incidentes, en 2018 se implement6 una plataforma o mesa de servicio llamada FreshDesk la cual se integra con
Gsuite es decir que los funcionarios de la institucion pueden solicitar soporte técnico por medio de su usuario
del correo

electronico en Gmail, y el agente de soporte técnico clasifica segiin la necesidaddel tipo de soporte del
usuario a que nivel pertenece y ya se cuenta con unos tiempos de respuesta minimos para el servicio, de esta
manera se lleva la trazabilidad de los tipos de necesidades de los usuarios y la agilidad con la que el proceso
responde frente a cada incidencia.

Servicios de Operacion

Se catalogan como servicios de operacion aquellos que garantizan la operacidén, mantenimiento y
soporte de la plataforma tecnologica, de las aplicaciones de lossistemas de informacién y de los servicios
informaticos. Para los servicios de operacion de la plataforma tecnologica y de Talento Humano se ha

definido un documento general de politicas de TI.
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Algunos de los servicios con los que cuenta INFOTEP son contratados como internet, Plataforma
académica Q10, Portal web (Web master y Desarrollador)por lo cual los riesgos asociados se transfieren, los
inherentes al respaldo de la informacion y pruebas de funcionamiento, mantenimiento de los sistemas de
informacion, perdida de informacion.

De igual manera el proceso de Gestion Tecnologica verifica estos riesgos transferidos y los
procedimientos que cada contratista utiliza para que la informacion sea confiable, integra y este siempre

disponible o la disponibilidad contratada.

Mesa de Servicios

Los servicios de la mesa de ayuda estan enfocados en cumplir las necesidades de los usuarios, los

catalogos de dichos servicios se clasifican de la siguiente manera:

item Servicio Descripcion
1 Correo Electronico Cuentas de correo en Google Apps.
2

Equipos de escritorio Instalaciéon, mantenimientos, garantias y
y portatiles soporte técnico en general

3
Instalaciéon, mantenimientos, garantias y
Impresion y escaneo soporte técnico en general.
4 Instalacién, mantenimientos, soporte
Servicios de red técnico, resolucion de problemas de red,
usuarios de red, perfiles.
5 Sistemas Misionales - Contacto con proveedor, soporte,
Q10 Académico configuracion.
6 Contacto con proveedor, soporte,
Sistemas de Apoyo - configuracion, copia de BD.
Novasoft
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7
Sistemas externos - Contacto con proveedor, soporte,
SNIES, SPADIES, configuracion.
SIIF, etc.
8
Portal WEB Publicaciones, correcciones, creacion de

paginas, seguimientos.

9 Sistema de PQRD Correcciones, soporte

10 Correcciones, soporte, adiciones,
Sistema Telef6nico seguimientos.

11 Capacitacién Segin necesidades o por solicitud.

Procedimiento de Gestion

El Proceso de Gestion Tecnologica y de las comunicaciones ha avanzado en la construccion del

procedimiento ejecutados del area, a continuacioén, se indican los procedimientos de TI.

IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL

GRUPO TIC

1]
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Eduécién

Procedimiento Gestion de usuario final

GESTION DE USUARIO FINAL

LIDERDETI ADMINISTRADOR DEL ACTIVE DIRECTORY

INICO
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A
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sin fecha de con fecha de
vencimienta dentro vendmiento dentro
del contenedar de cel cantenedor de
la dependencia 1a dependencia
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creacién de
comeo
titucha

B [rrommsntormacn | 2 [rr— J—
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persanal usuaria fue creado
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Procedimiento Backup Servidor Novasoft

BACKUP SERVIDOR DE NOVASOFT

TECNICO DE SOPORTE

Fase

( INICIO '

Desconexion del [Z]
Cabledel Red
Servidor
h
Inicio de sesioncon E User
credencialesde Pa d
administrador

Accede 3 laraiz del
disco CJ

v

Se copialacarpeta
INFOTEP_NIIF
h 4
Se almacena Ia E]
copia en un disco
durc extemo
A
Ll Copia# - DD

Se le asignaun

5 -MM -YYYY -
nombre 313 copia

Hora

Verificacion dela
integridad de Ia
copia

FIN
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Procedimiento Backup de Usuario Final

BACKUPS DE USUARIO

TECNICO DE SOPORTE LIDER DE SISTEMAS

R e

Fae
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Eduécién

Procedimiento Configuracién Inicial de equipo - Contratista

CONFIGURACION DE EQUIPO - CONTRATISTA

TECNICO DE SOPORTE SALAS DE SISTEMAS

INICIO ’

A

Validacion del [I]

funcionamiento de
los perifericos

A

Validacion del (2]
arranque/
encendido dela

maguina.

A

Parametrizacion de E
Iz configuracion del
Sistema Operativo

E] Usuario

Creacion de Usuario relacionado
con el cargo

A

Instalacion de
software requerido

A
Verifica el correcto E]
fucionamiento de
las aplicaciones
instaladas

Entrega del equipo

FIN

Fae
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Procedimiento Configuracion Inicial de equipo - Funcionarios

CONFIGURACION INICIAL DE EQUIPO

TECNICO DE SOPORTE SALAS DE SISTEMAS

( INICIO )

WValidacion del EI

funcionamiento de
los perifericos

Walidacion del E'

arranque/
encendido de Ia
magquina.
~
P=rametrizacion de =1 i mrmnc ion
= Aot denombre
: i X B basado en
Sistem= Operative
estructura

Creacion de usuaric
para el estudiante

st

-
Creacion de usuaric E
administrador
A
=]

Creacion de usuaric
del funcionario

iniciasesioncon | [

credencislesde
administrador

h

Instalscion de
software necesarios

|

WVerificacion de EI
correcto
funcionamiento de
los softwares

l

Cierra sesion de @
adminisorador

Se entresa el
=quipo.

fae
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Procedimiento Creacion de Usuario en el Active Directory
CREACION DE USUARIO EN EL ACTIVE DIRECTORY
OTRAS DEPENDENCIAS LIDER DETI ADMINISTRADOR DEL ACTIVE DIRECTORY
8]
aas] e |2 M et (3]
lider deSisemas. et ME::M
i | [ | &
fhoste ey s
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: |
V e e oo corcedor
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— T
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Procedimiento Gestion de Incidente de Seguridad Informatica

GESTION DE INCIDENTE DE SEGURIDAD INFORMATICA

‘OTRAS DEPENDENCIAS OFICIAL DE SEGURIDAD GRUPOS DE INTERES (CSIRT - COLCERT)

o

e [ oo [
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Procedimiento Mantenimiento Correctivo

MANTENIMIENTO CORRECTIVO

USUARIO FINAL/ OTRAS DEPENDENCIAS TECNICO DE SOPORTE LIDER DETI

i p—
[
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Procedimiento Mantenimiento Preventivo de Hardware

MANTENIMIENTO PREVENTIVO DE HARDWARE

TECNICO DE SOPORTE LIDER DE SISTEMAS

INICIO

A 4

Elaborar 1]

cronograma de
mantenimientos
Preventivos

= = =
Cronograma Envia Revision del Cronograma
| para aprobacion = Cronograma

@ T——
que realice

CraGagrama modificaciones.

Lj_\
Email/llamadas Informa a
% = sobre
fachade Cronosrama
mantenimientos

Ejecits Checkiist
programados

A 4

=] Informe
Adjunta informeal i
preventivo

v
p— N 1 Valida svance en
Tl estado d N Ryl
mantenimiento I croncgrama
Informa al tecnico
Verifica tareas desoportaque no

pendientes se ha alcanzado el
objetivo

Cierrafecha de
cronogramas.

FIN
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Procedimiento Monitoreo de Redes

MONITOREO DE REDES

LIDER DE SISTEMAS

Fae

' INICIO '

Acceso al Fortinet
192.168.135.254

Ingreso de El
= Username
Credencialesde
Password.
Acceso.

\j

Anazlizar datosde
consumo de red.

Realizar
Troubleshocoting

Exportar @

informacion de
analisis
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Modelo de Planeacion

En esta fase se construye el portafolio de proyectos y la proyeccion de los recursos financieros el cual
se convertird en la hoja de ruta que definird tantolos planes de acciéon se TI como los planes operativos de TI
en los proximos afios, alineados a las definiciones estratégicas institucionales, regionales, sectoriales y nacionales;
por lo tanto, debera asegurarse que contemple todos los proyectos necesarios para lograr la transformacion que se
desea y que se incluyan los proyectos paralelos o complementarios que se llevan a cabo para lograr que los grandes
proyectos puedan ejecutarse con eficacia y se pueda cumplir con la estrategia de TI.

Ademas, este modelo de planeacion incluye los lineamientos que guian ladefinicion del plan estratégico, la
estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencién de sistemas de
informacion, elplan de proyectos de servicios tecnologicos y el plan del proyecto de inversion.

Todo este modelo enfocado en un analisis inicial de necesidades actuales, necesidades proyectadas,
diagnostico inicial, proyecciones de cumplimiento y elpresupuesto necesario alineado con las metas
proyectadas y los seguimientos arealizar al finalizar cada vigencia.

Lineamientos y/o principios que rigen el Plan Estratégico TIC

Este documento plan para el INFOTEP basa los principios en las politicas internas institucionales,
mision y vision politica de TIC los cuales segin las necesidades existentes se requieren de diferentes
tecnologias, existentes en la institucidén, no existentes y la disponibilidad de las mismas para cumplir los
principios de direccion institucional y apoyar directamente la gestion a todo nivel, la base para la formulacion
de este plan con base en el modelo de Arquitectura Empresarial de MINTIC es la Politica de TIC la cual ya fue

aprobada en 2019.

Estructura de actividades estratégicas

Las iniciativas que se han consolidado en este plan figuran en el Numeral 11.3 Mapa de ruta, se cuenta

con un cronograma de ejecucion de actividades segun los lineamientos sectoriales e institucionales, todo
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soportado en los planes de accion asegurando el cumplimiento de todas las actividades soportadas desde elarea
de tecnologia encaminando a mejorar el servicio interno y externo.
Algunas de estas actividades convertidas en objetivos institucionales laAdquisicion de Canal

dedicado, capacitaciones y evaluacion de la topologia de lared se realizan todos los afios.

Ruta de Estrategia de las TICS en INFOTEP

INSTITUTO NACIONAL DE L
PROFES|O!

INICIO 2021
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Plan de Intervencion Sistemas de Informacion

El objetivo del plan de intervencion a los sistemas de informacién de la institucion es estructurar la
manera en coOmo se generaran el mantenimiento, conservacién proteccion de la informacién y los softwares
que se usan para gestionar dicha informacién.

Se tienen en cuenta que parte de la informacion institucional generada se carga en plataformas
gubernamentales publicas como SECOP II, SIFF o SNIES, plataformas externas contratadas como Q10

académico, y el software interno como Novasoft, portal web institucional.

ITEM OBJETIVO INDICADOR MEDIDA CRITERIO DE
EXITO
# de ataque
materializados Dar
Conservacion en contra de cumplimiento la Conservar los
1 de la los sistemas politica de activos de
informacion de Seguridad de la Informacién
informacion. Informacion. Institucional.

Plan de Comunicacion del PETI

El plan de comunicacién o capacitacion debe ser un medio para la mejora en lasdiferentes areas
funcionales que componen la Institucién. Bajo esta premisa a continuacion se especifican los objetivos del
Plan, en funcién en este PETI.

De manera concreta los objetivos definidos para este plan de son:

Integracion del Departamento
Apoyar por medio de capacitacion continua, la integracion efectiva de las diferentes areas funcionales que componen

la Funcién de Tecnologias de Informacion. Este proceso de capacitacion debe permitirles a los funcionarios respectivos un
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claro entendimiento de las funciones y responsabilidades de cada participante en la prestacion de servicios, asi como el
dominio de los mecanismos de retroalimentacion respectivos.
Utilizacion eficiente de métodos y herramientas

Este proceso de capacitacion debe apoyar el uso eficiente de los diferentes métodos y herramientas que
se requieren aplicar en la prestacion de servicios de la Institucion. Esta capacitacion no solo comprende las
areas técnicas del servicio, sino también los componentes administrativos y del negocio quese consideran
necesarios para lograr un mejoramiento continuo.
Aprovechamiento de los servicios contratados

El proceso de capacitacion debe apoyar el uso eficiente e integral de los servicios contratados para las
diferentes areas que abarca la Funcion deTecnologias de Informacion. Esta capacitacion debe permitirles a los
funcionarios de cada area funcional involucrados en el desarrollo de cada proyecto aplicar técnicas basicas de
administracion y control de proyectos.
Evolucion del servicio brindado

El proceso de capacitacion debe apoyarla creacion y mantenimiento de canales de comunicacion
enfocados al mejoramiento y actualizacion continua de las técnicas y herramientas utilizadas en la prestacion
de servicios del Departamento.
Retencion y atraccion de personal

El proceso de capacitacion debe propiciar la profesionalizacion de los recursos del Departamento, asi como
un ambiente tecnolégicamente atractivo para el cliente interno y externo. Esta caracteristica permitira controlar de
manera mas efectiva la eventual rotacion de personal, la busqueda y consolidacidén del personal contratado.
Redes Sociales

Mejorar la proyeccion de la pagina institucional en Facebook y generar nuevos canales de
comunicacion (Twitter, Instagram)reutilizacién del canal de YouTube como metodologia de rendicién de

cuentas, presentacion de la institucidn, de sus programas académicos y demas informacién de cara al
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Control de Cambios

FECHA VERSION CAMBIO
S
Se define la estructura del
plan con base en las
Julio de 2017 1 estrategias formuladas y el
alcance de las mismas.
Se actualiza a las nuevas
consideraciones de la
Enero de 2019 2 politica de Gobierno Digital
y completa segun los
requerimientos del modelo
de AE.

Se actualiza a las nuevas
consideraciones de la
Enero de 2021 3 politica de Gobierno Digital

y completa segun los
requerimientos del modelo
de AE.
Julio 2021 04 Se actualiza el
PlanEstratégico de
Tecnologias
de la Informacién.

Enero 2024 05 Se actualiza el Plan
Estratégico de Tecnologias
de la Informacion.

)

(e}

()

Enero 2025 06 Se actualiza el Plan
Estratégico de Tecnologias
de la Informacion.

ELABORADO POR: REVISADO POR: APROBADO POR:
Jallnr?r E%E%Eglﬁaéar Lynne Davis Sjogreen Charles Gallardo Humphries
istemas Planeacion Rector
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