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1. OBJETIVO DEL MANUAL

El presente Manual tiene como propdsito fundamental articular la estrategia de
seguridad digital de INFOTEP con su operacién misional, mediante los siguientes

objetivos especificos:

e Establecer el marco normativo técnico y estratégico: Definir las directrices de
control y gobierno de seguridad digital que son de obligatorio cumplimiento para
funcionarios, docentes, investigadores, estudiantes, contratistas y terceros de
INFOTEP. Estas directrices buscan preservar las dimensiones de
confidencialidad, integridad, disponibilidad, autenticidad y no repudio de los
activos de informacion institucionales, asegurando la trazabilidad y la defensa
en profundidad de la infraestructura tecnoldgica.

e Fomentar la apropiacion de la cultura de ciberseguridad: Institucionalizar una
cultura de ciber higiene y responsabilidad digital en toda la comunidad educativa,
garantizando que las politicas aqui descritas no sean solo documentos estaticos,
sino practicas entendidas y aplicadas diariamente para la proteccion del
conocimiento y los datos personales.

e Gestion de riesgos alineada a la Mision Institucional: Minimizar la superficie de
ataque y mitigar el impacto de los riesgos de seguridad digital que podrian
afectar la continuidad de los servicios criticos de formacion técnica, proyecciéon
social e investigacion. Esto asegura que los controles implementados habiliten,
y no entorpezcan, la vision de INFOTEP de ser pionera en temas de insularidad
y desarrollo regional.

e Garantizar el cumplimiento y la mejora continua: Asegurar la actualizacién
dindamica de los lineamientos de seguridad digital frente a nuevas amenazas y
cambios en el entorno tecnoldgico, dando estricto cumplimiento al Modelo de
Seguridad y Privacidad de la Informacion (MSPI) del MInTIC, la Ley de
Proteccion de Datos Personales y demas normatividad vigente aplicable al
sector educacion.
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2. ALCANCE DEL MANUAL

Las politicas, directrices y controles definidos en el presente Manual tienen un
alcance integral y son de obligatoria observancia y cumplimiento para todos los

actores gue interacttan con el ecosistema de informacion de INFOTEP.
2.1. Sujetos de Aplicacion:

El alcance cubre a todos los colaboradores publicos (funcionarios administrativos y
directivos), personal docente, investigadores, poblacién estudiantil, aprendices,
practicantes, contratistas y terceros (proveedores, aliados estratégicos del sector
productivo y entidades estatales) que tengan acceso, administren, procesen o

custodien activos de informacion de la institucion.
2.2. Cobertura sobre Activos y Procesos:
Este manual aplica transversalmente a:

Procesos Institucionales: Cubre la totalidad de los procesos Estratégicos,
Misionales (Formacién Técnica Profesional, Investigacion y Proyeccién Social), de
Apoyo y de Evaluacion de INFOTEP.

Activos de Informacién: Abarca la informacion en cualquier formato (fisico, digital,
l6gico, verbal) y en cualquier estado (en reposo, en transito o en procesamiento),
incluyendo bases de datos académicas, propiedad intelectual derivada de
investigaciones, sistemas financieros, infraestructura tecnologica (hardware, redes,

software) e instalaciones fisicas.
2.3. Ciclo de Vida de la Informacion:

El alcance se extiende a todo el ciclo de vida de la informacion institucional: desde

su generacién, recoleccion o creacién, pasando por su clasificacién,
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almacenamiento, procesamiento y transmision, hasta su disposicion final, archivo o

destruccion segura.
2.4. Extension Territorial y Tecnoldgica:

Las politicas aplican dentro de las instalaciones fisicas de INFOTEP en el
departamento insular, asi como en entornos de teletrabajo, trabajo remoto,
movilidad, y en las infraestructuras tecnoldgicas tercerizadas o servicios en la nube

(SaaS, PaasS, laaS) que soporten la operacion institucional.

3. DEFINICIONES
* MSPI: Modelo de Seguridad y Privacidad de la Informacion.

» SGSI: Sistema de Gestion de Seguridad de la Informacién.

* Activo de Informacién: se refiere a cualquier informacion o elemento relacionado
con el tratamiento de esta (sistemas, documentos, soportes, edificios, personas)
que tenga valor para la Entidad.

» Confidencialidad: Propiedad de la informacién que la hace no disponible o que
no sea divulgada a individuos, entidades o procesos no autorizados.

* Integridad: Propiedad de la informacion que busca preservar su exactitud y
completitud.

» Disponibilidad: Propiedad de la informacién de ser accesible y utilizable a
demanda por una parte interesada.

+ Sistema de Gestion de Seguridad de la Informacién: Es el conjunto de
manuales, procedimientos, controles y técnicas utilizadas para controlar vy
salvaguardar todos los activos que se manejan dentro de una entidad.

» Controles: Medida que permite reducir o mitigar un riesgo.

* Amenaza: causa potencial de un incidente no deseado que puede resultar en

perjuicio de un sistema o la organizacion.
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» Autenticacion: Proceso que tiene por objetivo asegurar la identificacion de una
persona o sistema.

» Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asi mismo, se garantiza el origen de la informacién, validando el emisor
para evitar suplantacion de identidades.

» Ciberseguridad: Es el proceso de proteger los activos de informacion por medio
del tratamiento de las amenazas a la informacidén que es procesada, almacenada
y/o transportada a través de sistemas de informacién interconectados.

« Cifrado: Método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacién del contenido, de manera que sélo pueda leerlo la persona
que cuente con la clave de cifrado adecuada para descodificarlo.

* Criptografia: Practica que consiste en proteger informacién mediante el uso de
algoritmos codificados, hashes y firmas.

» Acceso Légico: restriccion de acceso a los datos. Esto se logra mediante técnicas

de ciberseguridad como identificacion, autenticacion y autorizacion.

4. POLITICAS ESPECIFICAS DE SEGURIDAD DIGITAL

INFOTEP, establece a continuacion, los siguientes lineamientos de seguridad de la
informacion, los cuales deberan ser cumplidos por todos los funcionarios,
contratistas, terceros, usuarios, proveedores y visitantes. Los lineamientos de
seguridad estan clasificados en diferentes tematicas, teniendo en cuenta como esta
descrito en las funciones y objetivos del contexto interno y externo de la entidad:
Para cada politica definida se debe establecer el responsable correspondiente, por
ejemplo, para la politica de RH podria mencionarse La direccién de Talento humano
o la dependencia que tenga a cargo sus funciones sera la responsable del

cumplimiento y seguimiento de la politica.
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4.1 Politica de Gobernanza y Organizacion Interna

INFOTEP establece un marco de gobierno de seguridad digital que garantiza la
direccion estratégica, la asignacion clara de responsabilidades y la integracion de la
seguridad en la cultura organizacional, asegurando que las decisiones de seguridad

apoyen los objetivos misionales de educacion e investigacion.
4.1.1. Objetivo

Establecer un marco de gobierno y gestion de la seguridad digital en INFOTEP que
defina una estructura organizacional clara, con roles y responsabilidades asignados,
garantizando la segregacién de funciones, el compromiso de la Alta Direccion y la
articulacion de la seguridad de la informacién con los objetivos misionales de

docencia, investigacion y proyeccion social.
4.1.2. Lineamientos de la Politica
A. Estructura de Gobierno y Comités

e INFOTEP mantendra activo el Comité de Gestion de Desempefio, presidido
por la Rectoria. Este érgano sera la maxima instancia de decision estratégica
en materia de seguridad digital, encargado de aprobar politicas, asignar
recursos y revisar el estado del SGSI semestralmente.

e La seguridad digital debe ser parte integral de la toma de decisiones
institucionales; por tanto, el Oficial de Seguridad Digital tendra reporte directo
en los comités directivos donde se decidan proyectos tecnoldgicos o cambios

estructurales.
B. Asignacion de Roles y Responsabilidades

e Se definen las responsabilidades de seguridad digital para todos los niveles

de la Entidad, las cuales deben estar documentadas formalmente:
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e Alta Direccion (Rectoria): Responsable final de la gestion del riesgo y de
garantizar que los objetivos de seguridad se alineen con la Misién de formar
talento humano idéneo para la region insular.

e Oficial de Seguridad Digital (CISO): Rol asesor e independiente, encargado
de definir la estrategia, monitorear el cumplimiento y gestionar incidentes.
Este rol debe tener independencia operativa de la Oficina de Tl para
garantizar auditoria objetiva.

e Oficina de Tecnologia (TI): Responsable de la implementacion técnica de los
controles, la operacion segura de la infraestructura y el soporte a los servicios
académicos y administrativos.

e Lideres de Procesos: Propietarios de los activos de informacion y de los
riesgos de sus areas. Son responsables de clasificar la informacién y

autorizar los accesos en sus respectivas dependencias.
C. Segregacion de Deberes

e INFOTEP implementara controles para evitar que una sola persona tenga el
control total sobre procesos criticos que puedan comprometer la integridad
de los activos (quien administra la nédmina no debe administrar la base de
datos subyacente).

e Enlos casos donde la estructura de planta no permita una segregacion total,
se implementaran controles compensatorios como el monitoreo de logs y

auditorias periodicas.
D. Contacto con Autoridades y Grupos de Especial Interés

e EI Oficial de Seguridad Digital mantendra canales de comunicacion
actualizados con autoridades relevantes (CSIRT Gobierno, Policia Nacional
- Centro Cibernético, MinTIC) para la coordinacién ante incidentes de alcance

nacional.
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e Se mantendra contacto con redes académicas y de investigacion y grupos
de especial interés en ciberseguridad educativa para el intercambio de

buenas practicas y alertas tempranas de amenazas al sector educacion.
E. Seguridad en la Gestion de Proyectos

e La seguridad digital debe abordarse en la gestion de proyectos (académicos,
de investigacion o administrativos) independientemente del tipo de proyecto.

e Se exigira la identificacion de riesgos de seguridad y requisitos de
cumplimiento (ej. Ley 1581) desde la fase de concepcion y disefio de
cualquier nuevo servicio, software o cambio en la infraestructura de
INFOTEP.

4.2 Politica de Cultura, Formacion y Toma de Conciencia

INFOTEP establecera, documentara, implementara y mantendra un Plan de Cultura
y Toma de Conciencia en Seguridad Digital, dirigido a todos los colaboradores
(docentes y administrativos), investigadores, estudiantes y terceros. Este plan
busca mitigar los riesgos asociados al factor humano mediante la educacion
continua, asegurando que los usuarios entiendan sus responsabilidades y las

consecuencias del incumplimiento de las politicas del SGSI.
4.2.1. Objetivo

Establecer los lineamientos estratégicos para la construccion, ejecucion y medicion
del plan de toma de conciencia del SGSI. Este plan debe integrar actividades de
sensibilizacién, capacitacién técnica y comunicacion estratégica, asegurando la
cobertura total de la comunidad académica y administrativa de INFOTEP, con el fin
de promover una cultura de ciberseguridad proactiva y el cumplimiento de los roles

y responsabilidades definidos.
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4.2.2. Lineamientos de la Politica
A. Planificacion y Alcance del Programa

e El Oficial de Seguridad Digital, en coordinaciéon con Talento Humano y Bienestar
Universitario, disefiara anualmente el Plan de Cultura de Seguridad Digital. Este
plan debe identificar las necesidades de formacion basandose en los riesgos
identificados, los incidentes reportados y los cambios en la infraestructura
tecnoldgica.

e El alcance del programa es obligatorio y transversal, cubriendo a:

o Personal Administrativo y Directivo: Enfoque en manejo de informacion
confidencial, proteccion de credenciales y normatividad (Ley 1581).

o Personal Docente e Investigadores: Enfoque en propiedad intelectual,
seguridad en la nube y proteccion de datos de investigacion.

o Estudiantes: Enfoque en uso responsable de recursos, ciberacoso,
proteccion de datos personales y “ciber higiene".

o Terceros y Proveedores: Induccion abreviada sobre politicas de acceso y
confidencialidad.

B. Induccién y Reinduccion Obligatoria

e INFOTEP incluira moédulos especificos de seguridad de la informacién y
proteccion de datos personales en los procesos de induccién de nuevos
funcionarios, docentes y estudiantes.

¢ Ningun usuario recibira credenciales de acceso definitivas a los sistemas criticos
(Académico, Financiero) sin haber completado y aprobado el modulo de

sensibilizacion basico en seguridad digital.
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C. Estrategias de Formacion y Entrenamiento

e Sensibilizacion General: Campafias periédicas sobre amenazas comunes
(Phishing, Ingenieria Social, Ransomware) utilizando canales institucionales
(correo, intranet, carteleras digitales).

e Capacitacion Técnica Especializada: El personal de la Oficina de Tl y los
administradores de sistemas recibiran formacion técnica avanzada y certificada
en ciberseguridad para garantizar la gestion competente de los controles
tecnoldgicos.

e Simulacros de Ingenieria Social: Se realizaran ejercicios controlados (ej.
pruebas de Phishing ético) al menos una vez al afio para medir el nivel de

susceptibilidad de la comunidad y reforzar el aprendizaje préactico.
D. Comunicacion de la Seguridad

e Se estableceran canales oficiales para la difusion de alertas de seguridad
tempranas y boletines informativos.

e Se comunicardn claramente las consecuencias disciplinarias, legales y
operativas del incumplimiento de las politicas de seguridad, asegurando que los
usuarios comprendan que la seguridad es una condicibn de empleo y

permanencia académica.
E. Evaluacion y Mejora Continua

e La eficacia del plan de formacién no se medir4 solo por asistencia, sino por
evaluacion de conocimientos adquiridos y cambio de comportamiento (ej.
reduccion en la tasa de clics en correos sospechosos).

¢ Se mantendran registros documentados de todas las capacitaciones realizadas,
listados de asistencia y resultados de evaluaciones como evidencia de

cumplimiento ante auditorias y entes de control.
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4.3 Politica de Seguridad en la Adquisicion y Desarrollo de Sistemas

INFOTEP integrara la seguridad digital como un componente funcional y no
funcional obligatorio en todas las etapas del ciclo de vida de sus sistemas de
informacion, abarcando desde la concepcion y adquisicion, hasta el desarrollo,
mantenimiento y disposicion final. Esto aplica tanto para soluciones institucionales
(Académico), como para plataformas de aprendizaje (LMS) y desarrollos de

software resultantes de proyectos de investigacion.
4.3.1. Objetivo

Asegurar que la seguridad digital sea una parte integral de los sistemas de
informacion de INFOTEP durante todo su ciclo de vida, garantizando que los
productos de software (adquiridos o desarrollados) cumplan con los requisitos de
confidencialidad, integridad y disponibilidad, minimizando las vulnerabilidades
técnicas antes de su paso a produccion, especialmente en sistemas que prestan

servicios sobre redes publicas.
4.3.2. Lineamientos de la Politica
A. Analisis y Especificacion de Requisitos de Seguridad

e Antes de iniciar cualquier desarrollo interno o proceso de adquisicion de
software, el lider del proyecto (sea de Tl, Académico o Investigacion) debe
identificar y documentar los requisitos de seguridad de la informacion.

e Estos requisitos deben incluir, segun aplique: controles de autenticacion y
autorizacion robustos, cifrado de datos sensibles, gestion de sesiones, pistas de
auditoria (logs) y cumplimiento normativo (ej. Ley 1581).

e La Oficina de TI validara estos requisitos antes de aprobar la viabilidad técnica

del proyecto o la compra.
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B. Seguridad en el Ciclo de Vida de Desarrollo (Secure SDLC)

e Metodologia Segura: Todo desarrollo de software realizado por INFOTEP
(incluyendo semilleros y grupos de investigacion que desarrollen para la
institucién) debe seguir préacticas de codificacion segura, alineadas con
estandares de industria como OWASP Top 10, para mitigar vulnerabilidades
comunes (inyeccion SQL, XSS, etc.).

e Segregacion de Ambientes: Se deben mantener entornos estrictamente
separados para Desarrollo, Pruebas (QA) y Produccion. Los desarrolladores no
deben tener acceso de modificacion al ambiente de produccion, y los datos
reales de produccién no deben usarse en ambientes de desarrollo sin previo
enmascaramiento o anonimizacion.

e Control de Cambios: Cualquier modificacion en el codigo fuente o configuracion
de sistemas en produccién debe seguir el procedimiento formal de Gestion de

Cambios, requiriendo aprobacion y pruebas de regresion previas.
C. Seguridad en la Adquisicion de Software y Servicios Tercerizados

En los procesos de contratacion o compra de software y servicios en la nube (SaaS),
se exigira a los proveedores evidencia de cumplimiento de estandares de seguridad
(ej. certificaciones ISO 27001, SOC?2) y acuerdos de nivel de servicio (SLA) que
garanticen la disponibilidad y la propiedad de los datos de INFOTEP.

Se deben establecer clausulas contractuales que obliguen al proveedor a remediar

vulnerabilidades de seguridad detectadas en sus productos en tiempos perentorios.

D. Pruebas de Seguridad y Aceptacion

e Antes de la puesta en produccion de nuevos sistemas o actualizaciones criticas,

es obligatorio realizar pruebas de seguridad técnica. Esto incluye analisis
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estatico de codigo para desarrollos propios y/o escaneo de vulnerabilidades para
aplicaciones web.
e No se autorizara el paso a produccion de ningun sistema que presente

vulnerabilidades criticas o altas sin remediar.
E. Proteccion de Datos de Prueba

e Se prohibe el uso de bases de datos de produccion que contengan Datos
Personales (de estudiantes, docentes, empleados) o informacion confidencial en
entornos de prueba o desarrollo, salvo que se apliqguen mecanismos de
anonimizacién, enmascaramiento o generacion de datos sintéticos que impidan

la identificacion de los titulares.

4.4 Politica de Desarrollo Seguro de Software

INFOTEP adopta un enfoque de "Seguridad desde el Disefio" y "Defensa en
Profundidad" para todos los desarrollos de software, integrando controles de
seguridad en cada fase del ciclo de vida de desarrollo, aplicable tanto a los sistemas
administrativos como a las soluciones tecnolégicas resultantes de proyectos

académicos y de investigacion.
4.4.1. Objetivo

Establecer y aplicar reglas, estandares y controles técnicos estrictos para el
desarrollo de software y sistemas dentro de la entidad, asegurando que la seguridad
digital esté disefiada e implementada desde la fase de codificacion hasta el
despliegue, minimizando vulnerabilidades y garantizando la integridad del cédigo

fuente y los ambientes de procesamiento.
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4.4.2. Lineamientos de la Politica
A. Estandares de Codificacion Segura

e Todo desarrollo de software realizado internamente por la Oficina de TI, grupos
de investigacion o terceros contratados, debe adherirse a estandares de
industria reconocidos, como el OWASP Top 10 (para aplicaciones web) o
OWASP Mobile Top 10.

e Se prohibe el uso de practicas de programacion inseguras conocidas, tales
como: credenciales embebidas en codigo, falta de validacién de entradas,
manejo inadecuado de errores que revele informacion del sistema y uso de

componentes de terceros con vulnerabilidades conocidas (CVES).
B. Segregacion de Ambientes y Control de Cambios

¢ INFOTEP mantendra una separacion légica y, cuando sea posible, fisica, entre
los ambientes de Desarrollo, Pruebas y Produccion.

e Los desarrolladores no tendran permisos de escritura ni capacidad de
despliegue directo en el ambiente de Produccion. El paso a produccién es
responsabilidad exclusiva del personal de Operaciones/Infraestructura, previa
aprobacion del control de cambios y validacion de seguridad.

e Los datos reales de produccién no deben ser copiados a los ambientes de
desarrollo o pruebas, a menos que sean sometidos a procesos de anonimizacion
0 enmascaramientos irreversibles, garantizando el cumplimiento de la Ley 1581
de 2012.

C. Gestion y Seguridad del Codigo Fuente

e El cddigo fuente es un activo critico de INFOTEP. Debe ser almacenado en
repositorios institucionales centralizados con control de versiones, con acceso

restringido basado en roles y auditoria de cambios habilitada.
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e Se debe realizar una revision de cédigo por un par técnico o lider de desarrollo
antes de fusionar cambios a las ramas principales, verificando no solo la

funcionalidad sino la ausencia de brechas de seguridad.
D. Pruebas de Seguridad en el Desarrollo

e Se integrardn pruebas de seguridad automaticas y manuales en el ciclo de
desarrollo:

e Analisis Estatico: Escaneo del cddigo fuente para detectar vulnerabilidades en
etapas tempranas.

e Analisis Dinamico: Pruebas sobre la aplicacién en ejecucion en el ambiente de
pruebas antes del paso a produccion.

e Para desarrollos criticos o que expongan datos sensibles de estudiantes o
investigacién, se exigira la realizacion de pruebas de penetracién periédicas o

previas al lanzamiento.
E. Seguridad en Desarrollo Tercerizado

e Cuando el desarrollo sea realizado por proveedores externos, INFOTEP exigira
contractualmente que el proveedor demuestre el cumplimiento de practicas de
desarrollo seguro.

e Lainstitucion se reserva el derecho de auditar el codigo entregado y de rechazar
entregables que contengan vulnerabilidades de seguridad de nivel Alto o Critico,
las cuales deberan ser remediadas por el proveedor sin costo adicional antes de

la aceptacion final.

T

. Desarrollo en Proyectos de Investigacion

El software desarrollado en el marco de proyectos de investigacion o semilleros
gue vaya a ser expuesto en la red institucional o a internet debe someterse a
una validacion de seguridad simplificada por parte de la Oficina de Tl antes de
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Su publicacién, para asegurar que no se convierta en un vector de ataque para
la infraestructura de INFOTEP.

4.5 Politica de Entorno de Trabajo Seguro (Escritorio y Pantalla Limpios)

INFOTEP adopta la directriz de "Cero Confianza" en el entorno fisico y logico del
puesto de trabajo, exigiendo que todos los funcionarios, docentes y contratistas
protejan la informacion sensible contra accesos no autorizados, pérdidas o dafios,

tanto en horarios laborales como fuera de ellos.
4.5.1. Objetivo

Definir los lineamientos técnicos y de comportamiento para mantener el entorno de
trabajo fisico (escritorio) y légico (pantalla) despejados de informacion confidencial
o sensible cuando no estén en uso, reduciendo la superficie de exposicion ante
amenazas internas o externas y garantizando la confidencialidad de los datos

académicos y administrativos.
4.5.2. Lineamientos de la Politica
A. Proteccion del Entorno Fisico (Escritorio Limpio)

e Custodia de Documentacion: No deberan dejarse documentos fisicos con
informacion clasificada, sensible o confidencial (ej. examenes, listados de notas,
historias laborales, informes financieros) expuestos sobre la superficie del
escritorio, impresoras o areas comunes cuando el puesto de trabajo esté
desatendido, ni siquiera por periodos cortos.

e Almacenamiento Seguro: Al finalizar la jornada laboral, o durante ausencias

prolongadas, toda la documentacion sensible y los medios de almacenamiento
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extraibles (memorias USB, discos duros externos, tokens) deben ser
resguardados en cajoneras, archivadores o armarios bajo llave.

e Pizarras y Tableros: La informacion escrita en pizarras o tableros de oficinas y
salas de juntas que contenga datos sensibles o estratégicos debe ser borrada

completamente al finalizar la reunién.
B. Proteccion del Entorno Légico (Pantalla Limpia)

Blogueo de Sesién: Es obligatorio bloquear la sesion del equipo de computo cada
vez que el usuario se retire de su puesto de trabajo, independientemente de la
duracion de la ausencia. Se promovera el uso del comando rapido de bloqueo (ej.

"Win + L” en Windows) como habito de ciber higiene.

Configuracion de Inactividad: La Oficina de Tl configurara, mediante politicas de
dominio (GPO), la activacién automatica de un protector de pantalla o bloqueo de
sesion tras un periodo maximo de inactividad (ej. 5 a 10 minutos), requiriendo

autenticacion (contrasefia) para retomar la sesion.

Cierre de Sesion: Al finalizar la jornada, los usuarios deben cerrar sesion
completamente o apagar sus equipos, salvo instruccion contraria de Tl para

ventanas de mantenimiento o actualizaciones nocturnas.
C. Seguridad en Dispositivos de Impresién

e Los documentos enviados a imprimir que contengan informacion sensible deben
ser retirados inmediatamente de la bandeja de salida de la impresora.

e En lo posible, se implementara la "impresion segura" (retencién de impresion
hasta que el usuario se autentique en el dispositivo) para areas criticas como

Rectoria, Talento Humano y Registro Académico.
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4.6 Politica de Seguridad Fisica y de Instalaciones

INFOTEP implementaréa un enfoque de "Defensa en Profundidad" para la seguridad
fisica, estableciendo anillos de proteccion concéntricos que van desde el perimetro
del campus hasta los activos mas criticos (Centro de Datos, Archivo de Gestion,
Laboratorios de Investigacion), garantizando que solo el personal autorizado tenga

acceso fisico a la informacion y a la infraestructura que la soporta.
4.6.1. Objetivo

Minimizar los riesgos de dafios, interferencias, robo o accesos fisicos no autorizados
a la informacion y a las instalaciones de procesamiento de INFOTEP. Esto se
lograra mediante la definicibn de perimetros de seguridad, controles de acceso
fisico y proteccidbn contra amenazas ambientales, asegurando la continuidad

operativa de los servicios académicos y administrativos.
4.6.2. Lineamientos de la Politica
A. Perimetros de Seguridad Fisica

o INFOTEP clasificara sus instalaciones fisicas en zonas de seguridad segun
la criticidad de los activos alojados:

o ZonaPublica: Areas de libre circulacion (jardines, cafeterias, pasillos
generales).

o Zona Controlada: Areas de trabajo administrativo y académico
(oficinas, salas de profesores, aulas de computo), donde el acceso
requiere identificacion institucional.

o ZonaRestringida (Areas Seguras): Espacios que alojan informacion
sensible o infraestructura critica, tales como el Centro de Datos,
cuartos de comunicaciones (Racks/Switches), Archivo Central y

Laboratorios de Investigacion con equipos especializados.
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B. Controles de Acceso Fisico

e Control de Ingreso: El acceso a las "Zonas Restringidas" estara protegido
por mecanismos de control sélidos (ej. cerraduras electronicas, biometria o
tarjetas de proximidad) que generen registros de auditoria (logs) de entrada
y salida.

e Visitantes: Todo personal externo (proveedores, visitantes) que requiera
ingresar a una Zona Controlada o Restringida debera registrarse en porteria,
portar un distintivo visible en todo momento y estar acompafiado por un
funcionario de INFOTEP, salvo excepciones autorizadas formalmente.

« Revocacion de Acceso: Los derechos de acceso fisico deben ser
revocados inmediatamente tras la terminacion del vinculo laboral o

contractual, o cuando cambien las funciones del usuario.
C. Proteccion contra Amenazas Ambientales y del Entorno

o Las instalaciones criticas (especialmente el Centro de Datos y Archivo)
deben contar con protecciones disefiadas contra desastres naturales o fallas
de infraestructura, incluyendo:

o Sistemas de Deteccién y Extincion de Incendios: Adecuados para
equipos electronicos (ej. agentes limpios) y documentos fisicos.

o Control Ambiental: Sistemas de aire acondicionado de precision
para mantener temperatura y humedad en rangos operativos.

o Respaldo de Energia: Sistemas de Alimentacion Ininterrumpida
(UPS) y plantas eléctricas para proteger los equipos contra fallas de
energia y picos de voltaje, asegurando el cierre controlado de

sistemas o la continuidad operativa.
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D. Seguridad del Cableado

o EIl cableado de energia y de telecomunicaciones que transporta datos o
soporta servicios de informacién debe estar protegido contra intercepciones,
interferencias electromagnéticas o dafos fisicos (ej. mediante el uso de
ductos, canaletas cerradas o fibra optica), especialmente en areas de alto

tréfico estudiantil.
E. Mantenimiento de Equipos

e Los equipos criticos (servidores, equipos de red, aires acondicionados, UPS)
deben recibir mantenimiento preventivo y correctivo periodico, conforme a las
especificaciones del fabricante, para asegurar su disponibilidad e integridad.
Las actividades de mantenimiento deben quedar registradas formalmente.

F. Trabajo en Areas Seguras

« EIl personal que trabaje dentro de areas seguras (ej. técnicos en el Data
Center) no debe ingresar dispositivos de grabacion (camaras, celulares) no
autorizados, ni consumir alimentos o bebidas que puedan poner en riesgo la
infraestructura. Las puertas de estas areas deben permanecer cerradas y

blogueadas cuando no estén en uso activo.

4.7 Politica de Operaciones Tecnoldgicas Seguras

INFOTEP establecera procedimientos documentados y controles técnicos rigurosos
para la gestion de su infraestructura tecnolégica, garantizando que las operaciones
diarias de procesamiento de informacion se realicen de manera segura, predecible
y monitoreada, minimizando el riesgo de interrupciones no planificadas o pérdida de

datos.
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4.7.1. Objetivo

Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion de INFOTEP, estableciendo responsabilidades y
procedimientos para la gestion de cambios, la proteccion contra cédigo malicioso,
la realizacion de copias de seguridad y el monitoreo de la capacidad, con el fin de
mantener la disponibilidad e integridad de los servicios criticos como la plataforma

académica, los sistemas financieros y los repositorios de investigacion.
4.7.2. Lineamientos de la Politica
A. Documentacion de Procedimientos Operativos

e La Oficina de Tl mantendra actualizados los Procedimientos Operativos
Estandar para todas las actividades criticas de gestion de sistemas (ej.
encendido y apagado de servidores, ejecucion de procesos por lotes/batch,
recuperacion de servicios).

o Estos procedimientos deben estar disponibles para el personal autorizado y
detallar las instrucciones precisas para evitar errores humanos que afecten

la disponibilidad.
B. Gestién de Cambios

o INFOTEP implementara un proceso formal de Control de Cambios para
cualquier modificacion en los sistemas de informacién, redes o
infraestructura de procesamiento.

o Todo cambio (actualizacion de software, parcheo de seguridad, cambio de
configuracion de red) debe ser:

1. Solicitado y justificado formalmente.
2. Evaluado en cuanto a su impacto y riesgo de seguridad.
3. Probado en un ambiente de pre-produccion.

4. Aprobado por el lider del area antes de su aplicacion.
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5. Ejecutado con un plan de retorno (rollback) claro en caso de falla.

C. Gestién de Capacidad

Se debe monitorear periédicamente la utilizacion de recursos (CPU,
memoria, almacenamiento, ancho de banda) de los sistemas criticos.

La Oficina de TI debe realizar proyecciones de capacidad futura,
considerando los ciclos académicos de INFOTEP (ej. picos de demanda
durante matriculas o cierre de notas), para asegurar la escalabilidad y evitar

la denegacion de servicio por saturacion.

D. Proteccién contra Codigo Malicioso (Malware)

Se implementaran controles de deteccién, prevencion y recuperacion contra
coédigo malicioso (Antivirus/EDR) en todos los activos tecnologicos de
INFOTEP (servidores, estaciones de trabajo administrativas, equipos de
laboratorios académicos).

Las firmas de virus y agentes de seguridad deben actualizarse
automaticamente. Se prohibe a los usuarios desactivar estos controles.

Se bloqueara la ejecucion de software no autorizado o descargado de fuentes

no confiables mediante politicas de control de aplicaciones.

E. Copias de Respaldo (Backups)

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

INFOTEP aplicara una politica de copias de seguridad rigurosa para proteger
la informacion contra pérdida de datos (ej. por Ransomware o falla de disco).
Regla 3-2-1: Se propendera por mantener tres copias de los datos, en dos
medios diferentes, con una copia fuera de sitio 0 en la nube inmutable.

Alcance: Se deben respaldar diariamente las bases de datos académicas,

financieras y los servidores de archivos criticos.
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e Pruebas de Restauracion: Se realizaran pruebas periddicas (minimo
semestrales) de restauracion de backups para verificar su integridad y
eficacia.

F. Gestion de Vulnerabilidades Técnicas

o La Oficina de TI obtendra informacion oportuna sobre las vulnerabilidades
técnicas de los sistemas de informacién en uso (Sistemas Operativos, Bases
de Datos, LMS).

e Se aplicaran los parches de seguridad criticos proporcionados por los
fabricantes en un tiempo perentorio tras su liberacion y prueba, priorizando

los sistemas expuestos a internet.
G. Registros y Monitoreo

e Se habilitaran y protegeran los registros de auditoria (logs) que registren
eventos de seguridad (inicios de sesion fallidos, uso de privilegios
administrativos, errores de sistema).

e Sincronizacién de Relojes: Todos los sistemas de procesamiento de
informacion de INFOTEP deben sincronizar sus relojes con una fuente de
tiempo confiable (NTP) para asegurar la exactitud y correlacion de los
registros de eventos.

4.8 Politica para el Trabajo Movil y Remoto

4.8.1. Objetivo

Establecer los lineamientos de seguridad para el uso de dispositivos de
computacion moévil y comunicacion (institucionales o personales autorizados) y

asegurar la proteccion de la informacion de INFOTEP cuando es accedida,
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procesada o almacenada en sitios de teletrabajo, trabajo en casa o durante
desplazamientos, mitigando los riesgos de robo, pérdida, acceso no autorizado o

interceptacion de comunicaciones.
4.8.2. Lineamientos de la Politica
A. Gestidn de Dispositivos Maéviles (Institucionales y BYOD)

o Dispositivos Institucionales: Todos los equipos portatiles (laptops,
tabletas, celulares) propiedad de INFOTEP entregados a funcionarios o
docentes deben contar con una configuracion de seguridad base (linea base)
gue incluya: cifrado de disco duro/almacenamiento (ej. BitLocker), antivirus
corporativo gestionado, y bloqueo de pantalla automético configurado.

e Dispositivos Personales (BYOD): Se permite el uso de dispositivos
personales para acceder a servicios institucionales (correo, plataformas
académicas) Unicamente si el usuario acepta y cumple las normas de
seguridad minimas: mantener el sistema operativo actualizado, no realizar
modificaciones no autorizadas al sistema y utilizar mecanismos de
autenticacion robustos (PIN, biometria).

e Registro: La Oficina de Tl mantendra un registro actualizado de los
dispositivos moviles autorizados que tienen acceso a informacién sensible de

la entidad.
B. Seguridad en el Teletrabajo y Trabajo Remoto

o Entorno Fisico: El funcionario o docente en modalidad de teletrabajo debe
garantizar que su entorno remoto ofrezca condiciones de seguridad fisica
adecuadas para evitar que personas no autorizadas (incluidos familiares o
visitantes) visualicen informacion confidencial en las pantallas o accedan a

documentos impresos.
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e Uso Exclusivo: Los equipos de computo suministrados por INFOTEP para
el trabajo remoto son herramientas de uso exclusivamente laboral y
académico. Esté prohibido su uso por parte de terceros ajenos a la institucion
0 para actividades personales que pongan en riesgo la seguridad (juegos,
descargas ilegales).

e Conexion Segura (VPN): El acceso remoto a los sistemas de informacién
internos (Financiero, Sistemas de Gestion Académica no expuestos a
internet, Carpetas Compartidas) debe realizarse obligatoriamente a través de
una Red Privada Virtual (VPN), proporcionada y configurada por la Oficina
de TI.

C. Proteccion en Redes Publicas y Desplazamientos

e Se prohibe el tratamiento de informacion sensible o confidencial
conectandose a redes Wi-Fi publicas, abiertas o no confiables (ej.
aeropuertos, cafeterias, hoteles) sin el uso de la VPN institucional. En su
defecto, se recomienda el uso de redes de datos moviles (tethering 4G/5G)
corporativas o personales.

e« Durante los desplazamientos, los dispositivos nunca deben dejarse
desatendidos en vehiculos, areas publicas o equipaje facturado. El usuario

es responsable de la custodia fisica permanente del activo.
D. Prevencion de Fuga de Informacién y Copias de Seguridad

e« La informacién institucional generada en trabajo remoto no debe
almacenarse localmente en el disco duro del dispositivo de forma
permanente. Se debe trabajar directamente sobre las plataformas de nube
institucional como lo es Google Drive o servidores de archivos conectados
por VPN, para garantizar la realizacion de copias de seguridad centralizadas.

e En caso de pérdida o robo de un dispositivo movil (institucional o personal

con acceso a datos de la entidad), el usuario debe reportarlo inmediatamente
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a la Mesa de Ayuda para proceder con el bloqueo de cuentas y, si es

técnicamente posible, el borrado remoto de los datos institucionales.

4.9 Politica de Seguridad en la Gestion del Talento Humano

INFOTEP integrara los requisitos de seguridad de la informacion en todas las etapas
del ciclo de vida laboral de sus colaboradores, desde la seleccion y contratacion,
pasando por el desempefio de funciones, hasta la desvinculaciébn o cambio de
cargo. Esto aplica a funcionarios administrativos, personal docente, investigadores

y contratistas de prestacion de servicios.
4.9.1. Objetivo

Asegurar que los colaboradores y terceros sean aptos para los roles considerados,
comprendan sus responsabilidades en materia de seguridad de la informacion y las
cumplan. Asimismo, garantizar que los intereses de INFOTEP estén protegidos
durante el proceso de vinculacion, permanencia y, especialmente, en la terminacién

o cambio de la relacion laboral o contractual.
4.9.2. Lineamientos de la Politica
A. Antes del Empleo (Seleccién y Contratacién)

« Verificacion de Antecedentes: Para los candidatos a cargos que conlleven
acceso a informacion confidencial o administracion de sistemas criticos (ej.
Tesoreria, Admisiones, TI), INFOTEP realizara verificaciones de
antecedentes, referencias y competencias técnicas, en conformidad con las

leyes de privacidad vigentes.
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« Términos y Condiciones de Contratacién: Los contratos laborales y de
prestacion de servicios deben incluir clausulas explicitas sobre
responsabilidades de seguridad de la informacién.

e Acuerdos de Confidencialidad: Todo colaborador (incluyendo docentes
hora céatedra e investigadores externos) debera firmar un Acuerdo de
Confidencialidad y No Divulgacion antes de recibir acceso a los recursos
de informacién. Este acuerdo debe proteger especificamente los datos

personales de estudiantes y la propiedad intelectual institucional.
B. Durante el Empleo (Gestién y Concientizacién)

e« Responsabilidad de la Direccién: La Alta Direccion y los jefes de area
deben exigir a sus equipos el cumplimiento de las politicas de seguridad y
motivar la participacion en las actividades de sensibilizacion.

o« Educacion y Formacién: Todos los empleados recibiran formacion
periodica adecuada y actualizaciones sobre las politicas y procedimientos de
seguridad, relevante para sus funciones laborales (Ver Politica 4.2).

e Proceso Disciplinario: INFOTEP establecera un proceso formal (alineado
con el Cadigo Disciplinario Unico y el Reglamento Interno de Trabajo) para
sancionar a los colaboradores que hayan cometido violaciones a las politicas

de seguridad, garantizando el debido proceso.
C. Terminacion o Cambio de Empleo

 Responsabilidades de Terminacion: Las responsabilidades de seguridad
que subsisten tras la terminacion del contrato (ej. datos sensibles) deben ser
comunicadas claramente al colaborador al momento de su retiro.

o Devolucion de Activos: Se debe establecer un procedimiento de "Paz y
Salvo" que garantice la devolucion de todos los activos de informacion
(equipos de computo, tokens, tarjetas de acceso, llaves, documentacion

técnica) antes de la liquidacion final.
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e Revocacion de Derechos de Acceso: Los derechos de acceso a las
instalaciones y a los sistemas de informacion (cuentas de correo, sistemas
de informacion y VPN) deben ser revocados o ajustados inmediatamente (el
mismo dia) tras la notificacion de retiro o cambio de cargo. La oficina de
Talento Humano debe notificar a Tl sobre las novedades de personal con la

debida antelacion.

4.10 Politica de Uso de Criptografia

INFOTEP implementard controles criptograficos robustos como medida técnica
fundamental para proteger la confidencialidad, integridad, autenticidad y no repudio
de la informacion institucional, especialmente aquella clasificada como Confidencial
o Restringida, asegurando la proteccién de datos personales de la comunidad

educativa y la propiedad intelectual generada en los procesos de investigacion.
4.10.1. Objetivo

Asegurar el uso apropiado y eficaz de sistemas y técnicas criptogréficas para
proteger la informacién de INFOTEP contra el acceso no autorizado, la divulgacion
o la modificacion, tanto cuando esta se encuentra almacenada como cuando se
transmite a través de redes de comunicaciones, basandose en el andlisis de riesgos

y el nivel de clasificacion del activo.
4.10.2. Lineamientos de la Politica
A. Criterios de Uso de Cifrado

« Informacion Sensible: Se aplicara cifrado obligatorio a toda informacion
clasificada como "Confidencial" o "Secreta"”, incluyendo bases de datos de
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estudiantes, historias laborales, datos financieros y resultados de
investigaciones no publicados.

o Dispositivos Moviles: Todos los dispositivos portétiles (laptops, tabletas,
medios extraibles) asignados a directivos, docentes investigadores o
personal que maneje datos sensibles, deben tener activado el cifrado de

disco completo.
B. Cifrado en Transito (Comunicaciones)

o Toda transmision de informacion sensible o credenciales de autenticacion a
través de redes publicas (Internet) o redes inalambricas debe estar protegida
mediante protocolos de cifrado seguros y actualizados (ej. TLS 1.2 o
superior).

e EI acceso remoto a los servicios internos de INFOTEP se realizara
exclusivamente a través de canales cifrados, como Redes Privadas Virtuales
(VPN) con algoritmos robustos, prohibiendo el uso de protocolos inseguros

(Telnet, HTTP, FTP) para operaciones administrativas o transaccionales.
C. Cifrado en Reposo (Almacenamiento)

o Las bases de datos criticas (Sistemas Académicos, sistema Financiero)
deben implementar cifrado transparente de datos (TDE) o cifrado a nivel de
columna para campos sensibles (contrasefias, nUmeros de identificacion,
datos biométricos).

o Las copias de seguridad (backups) que contengan informacién institucional
deben estar cifradas antes de ser transferidas a medios de almacenamiento

externos o servicios en la nube.
D. Gestion de Claves Criptograficas

e Ciclo de Vida: INFOTEP, a través de la Oficina de TI, establecerd un

procedimiento formal para la gestion del ciclo de vida de las claves
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criptograficas, que incluya su generacidbn segura, distribucion,
almacenamiento protegido, rotacién periddica, revocacion y destruccion
segura.

Separaciéon de Roles: Se debe garantizar la separacion de funciones entre
los administradores de las claves criptograficas y los administradores de los
datos cifrados, para evitar accesos no autorizados o pérdida de
disponibilidad.

Proteccién de Claves: Las claves privadas y simétricas deben almacenarse
en modulos de seguridad o bovedas de claves seguras, nunca en archivos

de texto plano o embebidas en el codigo fuente de las aplicaciones.

E. Estandares Técnicos Permitidos

Se utilizaran Unicamente algoritmos criptogréficos estandar de la industria y
de probada fortaleza (ej. AES-256 para datos, RSA-2048 o superior para
claves asimétricas, SHA-256 o superior para integridad).

Esta prohibido el uso de algoritmos criptograficos obsoletos o comprometidos
(ej. DES, MD5, SHA-1) en nuevos sistemas, y se establecera un plan de

migracion para los sistemas legados que aun los utilicen.

4.11 Politica de Cumplimiento Legal, Normativo y Contractual

INFOTEP gestionaréa la seguridad de la informacién no solo como una medida de

proteccion técnica, sino como un componente esencial de cumplimiento legal,

asegurando la conformidad con el marco juridico colombiano, las regulaciones del

sector educacion y los compromisos adquiridos con terceros, aliados y el Estado.

PE-PYM-REG-002
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4.11.1. Objetivo

Identificar, documentar y mantener actualizados los requisitos estatutarios,
reglamentarios y contractuales pertinentes para evitar el incumplimiento de
obligaciones legales relacionadas con la seguridad de la informacién. Esto busca
mitigar el riesgo de sanciones legales, pérdida de reputacién o incumplimiento de
contratos, asegurando que el disefio, operacion y administracion de los sistemas de

INFOTEP se adhieran estrictamente a la normatividad vigente.
4.11.2. Lineamientos de la Politica
A. ldentificacion de la Legislacion Aplicable

e La Oficina Juridica, en coordinacién con el Oficial de Seguridad Digital,
mantendra un inventario actualizado de las obligaciones legales y
regulatorias relacionadas con la seguridad de la informacién y la
ciberseguridad.

« Este marco normativo incluye explicitamente, pero no se limita a:

o Ley 1581 de 2012: Régimen General de Proteccion de Datos
Personales.

o Ley 1273 de 2009: Delitos Informaticos.

o Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica.

o Ley 23 de 1982 y Decision 351 de la CAN: Derechos de Autor y
Propiedad Intelectual.

o Normatividad del Archivo General de la Nacién para la gestion

documental electrénica.
B. Derechos de Propiedad Intelectual

o Software Legal: INFOTEP respetara los derechos de propiedad intelectual

de los fabricantes de software. Se prohibe estrictamente la instalacion o uso
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de software pirata o sin el licenciamiento adecuado en cualquier equipo
institucional. Se realizaran auditorias periodicas de software para asegurar el
cumplimiento.

Produccion Intelectual Propia: Se implementaran controles para proteger
la propiedad intelectual generada por INFOTEP (investigaciones,
publicaciones académicas, desarrollos tecnolégicos propios), garantizando

su integridad y evitando su filtracidén o plagio antes de su publicacion oficial.

C. Proteccion de Registros y Gestion Documental

Los registros institucionales importantes (académicos, financieros, historias
laborales) deben ser protegidos contra pérdida, destruccion y falsificacion, de
acuerdo con los requisitos estatutarios, reglamentarios, contractuales y de
negocio.

Se deben aplicar las tablas de retencion documental (TRD) para asegurar
gue la informacion se conserve por el tiempo exigido por la ley y se elimine
de forma segura una vez cumplido dicho periodo, especialmente aquella que

contenga datos sensibles.

D. Privacidad y Proteccion de Datos Personales (Habeas Data)

PE-PYM-REG-002
Version: 04
Fecha: 01-07-2024

INFOTEP garantizara la privacidad y la protecciéon de los datos personales
de estudiantes, docentes, funcionarios y proveedores, conforme a la Politica
de Tratamiento de Datos Personales de la entidad.

Se implementaran controles técnicos (cifrado, control de acceso) y
administrativos (avisos de privacidad, gestion de consentimientos) para
asegurar que los datos solo se recolecten y procesen para las finalidades

autorizadas.
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E. Cumplimiento en Acuerdos Contractuales

e En todos los contratos, convenios o alianzas estratégicas (con el sector
productivo, otras universidades o proveedores tecnoldgicos), se revisaran las
clausulas de seguridad de la informacion para asegurar que las contrapartes
cumplan con los estdndares de INFOTEP.

o Se establecera el derecho de INFOTEP a auditar o solicitar evidencia de

cumplimiento de seguridad a los proveedores criticos.
F. Revision de la Seguridad de la Informacion

e Los sistemas de informacién y los controles de seguridad de INFOTEP deben
ser sometidos a revisiones independientes (auditorias internas o externas) a
intervalos planificados, para verificar el cumplimiento de las politicas y
normas de seguridad.

e Los responsables de los sistemas deben realizar revisiones técnicas
peribdicas (ej. escaneo de cumplimiento) para asegurar que las
configuraciones de hardware y software cumplan con las politicas de

seguridad implementadas.

4.12 Politica de Seguridad de las Redes y Comunicaciones

INFOTEP administrara y controlara sus redes de datos y comunicaciones
(cableadas e inalambricas) para proteger la informacion en transito y garantizar la
disponibilidad de los servicios de conexion, impidiendo accesos no autorizados a la
infraestructura tecnolégica y asegurando la segregacion logica entre los servicios

académicos, administrativos y publicos.
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4.12.1. Objetivo

Garantizar la proteccion de la informacion en las redes y sus instalaciones de
procesamiento, estableciendo controles técnicos y administrativos para asegurar la
confidencialidad e integridad de los datos que viajan a través de las redes de
INFOTEP, asi como la disponibilidad y resiliencia de la infraestructura de

comunicaciones ante ataques o fallas.
4.12.2. Lineamientos de la Politica
A. Segregaciéon y Segmentacion de Redes

e INFOTEP no operard una red plana. Se implementara una estricta
segmentacion de la red mediante el uso de Redes de Area Local Virtuales
(VLANS) y subredes, separando l6gicamente el trafico segin su naturaleza 'y
criticidad.

o Se definiran segmentos diferenciados para:

o Red Administrativa: Exclusiva para funcionarios, con acceso a
sistemas financieros y de gestion (ERP).

o Red Académica/lnvestigacion: Para laboratorios y equipos de
docentes investigadores.

o Red Estudiantil/Publica: Acceso a internet controlado, aislada
totalmente de los servidores criticos y bases de datos institucionales.

o Zona Desmilitarizada (DMZ): Para alojar servicios expuestos a
internet (Portal Web, Campus Virtual) separandolos de la red interna
(LAN).

B. Controles Perimetrales y de Seguridad de Red

e Seimplementaran y mantendran firewalls (cortafuegos) de nueva generacion

en los puntos de conexién con redes externas (Internet).
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e La configuracion de estos dispositivos seguira la politica de "denegar todo
por defecto”, permitiendo Unicamente el trafico estrictamente necesario para
la operacion.

o Se utilizaran Sistemas de Deteccion y Prevencion de Intrusos (IDS/IPS) para
monitorear y bloquear patrones de trafico malicioso o intentos de explotacion

de vulnerabilidades en la red.
C. Seguridad en Redes Inalambricas (Wi-Fi)

e Las redes inalambricas institucionales utilizaran protocolos de cifrado
robustos (WPA2/WPA3 Enterprise o superior).

e La autenticacion de usuarios en la red Wi-Fi institucional/académica se
realizara mediante credenciales individuales (usuario y contrasefia
institucional.

o Lared Wi-Fi para invitados estara totalmente aislada de los recursos internos

y se buscara la implementacion de un portal cautivo.
D. Seguridad en el Intercambio de Informacion

o Canales Seguros: Toda transferencia de informacion sensible, confidencial
o datos personales hacia entidades externas (Ministerio de Educacion,
Entidades Financieras, Aliados de Investigacion) debe realizarse a través de
canales cifrados (SFTP, HTTPS, VPN Site-to-Site, Correo Cifrado).

e Acuerdos de Intercambio: Antes de establecer conexiones dedicadas o
interfaces de intercambio de datos automatizadas (APIs) con terceros, se
deben formalizar acuerdos que especifiguen las responsabilidades de

seguridad, los estandares técnicos y los niveles de servicio.
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E. Proteccion del Acceso Remoto y VPN

« El acceso administrativo remoto a los dispositivos de red (switches, routers,
firewalls) debe realizarse exclusivamente a través de protocolos cifrados
(SSH, HTTPS) y desde estaciones de administracion autorizadas y seguras.

e Las conexiones de teletrabajo o soporte externo hacia la red interna deben
cursar obligatoriamente por una VPN Institucional con autenticacion robusta,
prohibiendo la exposicién directa de servicios administrativos (RDP, SMB,
SSH) a internet.

F. Monitoreo y Sincronizacion

e Se registraran y monitorearan los eventos de seguridad de la red (logs de
firewall, alertas de IPS).

o Todos los dispositivos de red deben estar sincronizados con una fuente de
tiempo confiable (servidor NTP interno o externo autorizado) para garantizar

la trazabilidad y el analisis forense en caso de incidentes.

4.13 Politica de Continuidad Digital y Resiliencia

INFOTEP reconoce que, dada su ubicacién geografica insular y la creciente
sofisticacion de las ciberamenazas, la interrupcién de servicios es un riesgo latente.
Por tanto, la institucién no solo se enfocara en la prevencioén, sino en la resiliencia:
la capacidad de resistir, responder y recuperarse de incidentes disruptivos para

garantizar la prestacion del servicio educativo y administrativo.
4.13.1. Objetivo

Asegurar que los requisitos de seguridad de la informacion estén integrados en la

gestion de la continuidad del negocio de INFOTEP, garantizando la disponibilidad
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de los servicios tecnoldgicos criticos y la recuperacion de la informacion en tiempos
aceptables tras la ocurrencia de situaciones adversas, desastres naturales, fallas
técnicas mayores o ciberataques.

4.13.2. Lineamientos de la Politica
A. Andlisis de Impacto y Evaluacion de Riesgos

o Andélisis de Impacto al Negocio (BIA): INFOTEP realizara y actualizara
peribdicamente un BIA para identificar los procesos misionales criticos (ej.
Admisiones, Registro y Control, Plataforma LMS, Nomina) y determinar los
tiempos maximos de interrupcion tolerables (RTO - Recovery Time Objective)
y el punto maximo de pérdida de datos aceptable (RPO - Recovery Point
Objective).

e« Riesgos Especificos: La evaluacion de riesgos de continuidad debe
considerar explicitamente amenazas derivadas de la insularidad
(huracanes, fallas prolongadas de conectividad submarina o energia) y
amenazas cibernéticas (Ransomware, ataques DDoS).

B. Planes de Continuidad y Recuperacion (BCP/DRP)

e Plan de Continuidad del Negocio (BCP): Se desarrollard un marco de
procedimientos para mantener la operacion de la instituciéon en modos de
contingencia (incluso manuales) durante una crisis.

e Plan de Recuperacion de Desastres (DRP): La Oficina de Tl mantendra un
DRP técnico detallado que guie paso a paso la restauracion de la
infraestructura tecnoldgica (servidores, redes, aplicaciones) en el sitio
principal o en un sitio alterno (nube o fisico), priorizando los servicios

definidos como criticos en el BIA.
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C. Alta Disponibilidad y Redundancia

« Para mitigar el riesgo de interrupcion, los sistemas criticos de INFOTEP se
disefiaran bajo principios de redundancia. Esto incluye, donde sea factible,
enlaces de comunicaciones redundantes, clusteres de servidores vy
replicacion de almacenamiento.

e Se implementaran estrategias de respaldo en la nube para garantizar que,
ante un evento catastrofico en la sede fisica, los datos académicos y

administrativos estén resguardados fuera de la zona de desastre.
D. Pruebas y Ejercicios de Continuidad

e Los planes de continuidad no son documentos estaticos. INFOTEP realizara
pruebas periddicas (minimo una vez al afio) de sus planes BCP y DRP.

o Estas pruebas pueden variar desde ejercicios de escritorio (simulacros de
toma de decisiones) hasta pruebas técnicas completas (restauracion de
backups, conmutacién a sistemas de contingencia), con el fin de validar la
efectividad de los procedimientos y entrenar al personal de respuesta.

E. Seguridad de la Informacién en la Continuidad

e Los controles de seguridad deben mantenerse incluso en situaciones de
contingencia. El DRP debe garantizar que, al operar en modo de emergencia
0 en sitios alternos, se mantengan los niveles de seguridad requeridos
(control de acceso, cifrado, monitoreo), evitando que la crisis se convierta en

una oportunidad para brechas de seguridad.
F. Estrategia de Resiliencia ante Ciberatagues (Ciber-Resiliencia)

o Se desarrollaran procedimientos especificos para la recuperacién ante
ataques destructivos (como Ransomware), que incluyan el aislamiento de
redes, la limpieza de sistemas infectados y la restauracién desde copias de
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seguridad inmutables o fuera de linea, asegurando que los datos restaurados

sean confiables antes de reiniciar la operacion.

4.14 Politica de Gestion de Incidentes de Ciberseguridad

INFOTEP reconoce que la prevencion absoluta es imposible. Por tanto, establece
un enfoque estructurado para la deteccion, reporte, evaluacion y respuesta ante
incidentes de seguridad, con el fin de minimizar el impacto en las operaciones
académicas y administrativas, garantizar la recuperacion del servicio y preservar la

evidencia para fines forenses o legales.
4.14.1. Objetivo

Establecer las responsabilidades y procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los eventos, incidentes y debilidades de
seguridad de la informacion reportados. El propdsito es reducir el impacto adverso
sobre la confidencialidad, integridad y disponibilidad de los activos de informacién y

aprender de dichos eventos para prevenir su recurrencia.
4.14.2. Lineamientos de la Politica
A. Obligatoriedad del Reporte

e Todo miembro de la comunidad INFOTEP (funcionarios, docentes,
estudiantes, contratistas) tiene la obligacién de reportar inmediatamente
cualquier evento sospechoso, debilidad de seguridad observada o incidente
confirmado a través de los canales oficiales establecidos (Mesa de Ayuda,
correo de seguridad, linea telefonica).

« Se prohibe a los usuarios intentar investigar o remediar incidentes de

seguridad por su cuenta (salvo acciones de contencion inmediata
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autorizadas, como desconectar el cable de red), para evitar la alteracion de

evidencia digital.
B. Clasificaciéon y Tipificacion de Incidentes

« La Oficina de Tly el Oficial de Seguridad Digital estableceran una taxonomia
para clasificar los incidentes segun su Tipo (ej. Phishing, Ransomware, Fuga
de Informacion, Denegacion de Servicio, Intrusion) y su Criticidad (Baja,
Media, Alta, Critica).

e La priorizacion de la respuesta se basara en el impacto potencial sobre los
procesos misionales (ej. afectacién a inscripciones, pérdida de datos de

investigacion) y el nimero de usuarios afectados.
C. Equipo de Respuesta a Incidentes (CSIRT/CIRT)

e« Se conformara un Equipo de Respuesta a Incidentes de Seguridad
(interno o con apoyo de terceros especializados), liderado por el Oficial de
Seguridad Digital.

» Este equipo tendra la autoridad delegada por la Alta Direccion para tomar
decisiones de emergencia durante un incidente, incluyendo la desconexion
de sistemas criticos, el aislamiento de redes o la suspensién de servicios, si

€s necesario para contener una amenaza mayor.
D. Ciclo de Vida de la Gestiéon del Incidente

INFOTEP adoptara un procedimiento formal de respuesta que cubra las siguientes

fases:

1. Deteccion y Andlisis: Validacion del reporte y determinacion del alcance.

2. Contencion: Acciones para limitar el dafio (ej. aislar el servidor infectado).

3. Erradicacion: Eliminacién de la causa raiz (ej. eliminar el malware, cerrar la
vulnerabilidad).
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4. Recuperacion: Restauracion de servicios a la operacion normal y monitoreo
intensivo.

5. Lecciones Aprendidas: Analisis posterior para mejorar los controles.
E. Cadena de Custodia y Analisis Forense

e En incidentes que puedan derivar en procesos disciplinarios, legales o
penales (ej. fraude interno, ataque externo), se debe garantizar la cadena de
custodia de la evidencia digital.

o El andlisis forense debe ser realizado por personal competente, asegurando
que los medios originales no sean alterados (trabajando sobre imagenes

forenses) y documentando detalladamente todos los hallazgos.
F. Comunicacioén del Incidente

« El manejo de la comunicacion hacia las partes interesadas (Ministerio de
Educacion, estudiantes, autoridades) durante un incidente de seguridad sera
canalizado exclusivamente por la Oficina de Comunicaciones y la Alta
Direccion, siguiendo el protocolo de gestién de crisis. Se debe evitar la
divulgacion de detalles técnicos que puedan ser explotados por los

atacantes.
G. Gestion de Debilidades Técnicas

« Ademas de los incidentes, se deben reportar y gestionar las debilidades
técnicas (vulnerabilidades) detectadas en los sistemas. La Oficina de Tl debe

evaluar y remediar estas debilidades de manera proactiva antes de que sean

explotadas.
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4.15 Politica de Intercambio Seguro de Informacion

INFOTEP reconoce que la colaboracién es esencial para su mision educativa y de
investigacion. Por tanto, establece controles estrictos para proteger la informacion
que es transferida tanto internamente (entre dependencias) como externamente
(con el Ministerio de Educacion, entidades financieras, aliados de investigacion y el
sector productivo), asegurando que el transito de datos no se convierta en el

eslabon mas débil de la cadena de seguridad.
4.15.1. Objetivo

Mantener la seguridad de la informacioén transferida dentro de INFOTEP y entre la
institucion y cualquier entidad externa, estableciendo procedimientos formales,
controles técnicos de cifrado y acuerdos legales que protejan la confidencialidad,
integridad y autenticidad de los datos durante su transporte, impidiendo su

interceptacion, copia no autorizada, modificacion o direccionamiento erréneo.
4.15.2. Lineamientos de la Politica
A. Formalizacion de Acuerdos de Intercambio

o Antes de establecer cualquier flujo regular de intercambio de informacion
sensible o datos personales con un tercero, se deben formalizar Acuerdos
de Intercambio de Informacion.

o Estos acuerdos deben especificar: las responsabilidades de cada parte en
caso de incidentes, los estandares técnicos de transmisién (protocolos,
cifrado), la clasificacion de los datos y los requisitos de eliminacion segura al

finalizar el intercambio.
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B. Uso de Canales Seguros y Protocolos Cifrados

e Transferencia de Archivos: Toda transferencia de archivos que contenga
datos institucionales (ej. reportes a SNIES/SPADIES, némina bancaria) debe
realizarse a través de protocolos seguros como SFTP (Secure File Transfer
Protocol) o HTTPS, garantizando el cifrado del canal. Se prohibe el uso de
FTP plano.

o« Correo Electrénico: El intercambio de informacion sensible por correo
electronico debe implementar mecanismos de cifrado de adjuntos o del
mensaje (ej. S/IMIME, IRM) o realizarse mediante enlaces seguros a
repositorios institucionales (Google Drive) con permisos de acceso

restringidos y expiracion de enlace.
C. Interoperabilidad y Servicios Web (APIs)

e« Las integraciones sistema a sistema (Machine-to-Machine) mediante
Servicios Web (REST/SOAP) deben estar protegidas mediante:
o Autenticacion Robusta: Uso de tokens de seguridad (OAuth2, API
Keys) y no credenciales de usuario final.
o Cifrado en Transito: Uso obligatorio de TLS 1.2 o superior.
o Validacién de Origen: Restriccion de direcciones IP autorizadas para

consumir el servicio.
D. Intercambio mediante Medios Fisicos y Portatiles

e Se debe minimizar el uso de medios fisicos (USB, Discos Externos) para el

transporte de informacion. Cuando sea estrictamente necesario e inevitable:

o El dispositivo debe estar cifrado por hardware o software (ej.
BitLocker).
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o Se debe utilizar un mecanismo de entrega segura (correo certificado
0 mensajero de confianza) con acuse de recibo, asegurando la cadena
de custodia.

o Las contrasefias de descifrado nunca deben enviarse junto con el
medio fisico; deben transmitirse por un canal alterno (ej. llamada
telefénica, SMS).

E. Prevencion de Fuga de Informacion (DLP)

o« INFOTEP implementara, en la medida de lo posible, soluciones de
Prevencion de Pérdida de Datos (DLP) en el perimetro de la red y en los
servicios de correo, para detectar y bloquear la transmision no autorizada de
datos sensibles (ej. patrones de numeros de cédula masivos) hacia dominios

externos no confiables.
F. Mensajeria Instantanea y Nube Personal

o Se prohibe el uso de aplicaciones de mensajeria instantanea personal
(WhatsApp, Telegram) o servicios de almacenamiento en nube personal no
federados (Dropbox personal, Google Drive personal) para el intercambio
oficial de documentos institucionales clasificados como Confidenciales o

Restringidos, debido a la falta de control y trazabilidad sobre dichos datos.

4.16 Politica de Seguridad en la Cadena de Suministro (Proveedores)

INFOTEP entiende que la tercerizaciéon de servicios y el uso de proveedores
tecnolégicos son necesarios para su operacion y modernizacién; sin embargo,
establece que la responsabilidad sobre la seguridad de la informacion es

intransferible. Por tanto, extendera sus controles de seguridad hacia toda su cadena

PE'PXMI'REG'OOZ Av. Colombia, Barrio Sarie Bay. San Andrés Islas, Colombia / Nit: 892400461-5
version: 04 Teléfonos: (608) 5121350 - 5126607 / Fax: 5125770 / Email: info@infotepsai.edu.co

Fecha: 01-07-2024
https://infotepsai.edu.co a @infotepsai

Vigilada MiniEducacion



o INFOTEP

[ ) San Andrés y Providencia Educ Cién

de suministro, asegurando que los terceros operen bajo estandares homologables

a los institucionales.
4.16.1. Objetivo

Establecer los lineamientos para asegurar la proteccion de los activos de
informacion de INFOTEP que sean accesibles a los proveedores 0 que sean
procesados por ellos. El fin es mitigar los riesgos asociados al acceso de terceros,
garantizando que se mantengan los niveles acordados de seguridad de la
informacion y prestacion de servicios, y asegurando la integridad de la cadena de

suministro tecnolégica.
4.16.2. Lineamientos de la Politica
A. Seguridad en la Seleccion y Contratacion

o Evaluacién de Riesgos: Antes de contratar cualquier servicio que implique
acceso, procesamiento o almacenamiento de informacion institucional (ej.
Servicios en Nube, Soporte de Software, Mensajeria Masiva), el lider del
proceso y la Oficina de Tl deben realizar una evaluacion de riesgos del
proveedor.

o Criterios de Seleccion: La seguridad de la informacién serd un criterio
ponderable en los procesos de seleccion y licitacion. Se privilegiara a
proveedores que demuestren certificaciones vigentes (ISO 27001, SOC2

Tipo 1) o madurez comprobable en ciberseguridad.
B. Aspectos de Seguridad en Acuerdos y Contratos

Todo contrato o acuerdo de nivel de servicio (ANS/SLA) con terceros debe incluir

clausulas de seguridad explicitas y vinculantes ("Anexo de Seguridad"), que

abarquen:
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« Confidencialidad: Firma obligatoria de Acuerdos de Confidencialidad (NDA)
por parte del proveedor y su personal asignado.

« Propiedad de la Informacién: Declaracion explicita de que los datos
procesados pertenecen exclusivamente a INFOTEP y no pueden ser
utilizados por el proveedor para fines propios (mineria de datos,
comercializacion).

o Cumplimiento Normativo: Obligacion del proveedor de cumplir con la Ley
1581 de 2012 (Proteccion de Datos) y reportar cualquier brecha de seguridad
a INFOTEP en un tiempo maximo (ej. 4 a 24 horas).

o Derecho a Auditar: INFOTEP se reserva el derecho de auditar, o solicitar

auditorias de terceros, sobre los controles de seguridad del proveedor.
C. Gestion de la Prestacion del Servicio

o Monitoreo y Revision: INFOTEP supervisara regularmente el cumplimiento
de los requisitos de seguridad por parte del proveedor. Esto incluye la
revision de informes de servicio, reportes de incidentes y la validacion de los
niveles de disponibilidad (SLA) pactados.

e« Control de Cambios del Proveedor: El proveedor debe notificar con
antelacién cualquier cambio en su infraestructura, ubicacion geografica de
los datos o subcontratacion que pueda impactar la postura de seguridad o el

cumplimiento legal de INFOTEP.
D. Seguridad en la Cadena de Suministro de TIC

« Para la adquisicion de hardware y software critico, se exigird a los
proveedores garantias sobre la integridad del producto, asegurando que no

ha sido manipulado ni contiene puertas traseras desde su fabricacién hasta

su entrega.
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e Se prohibe la adquisicion de equipos o software que se encuentren en listas
de exclusion por riesgos de seguridad nacional o ciberseguridad reconocidos

internacionalmente.
E. Terminacién del Servicio y Transicion

e Los contratos deben definir claramente las obligaciones de seguridad a la
finalizacion del servicio, incluyendo:
o Borrado Seguro: Eliminacion certificada de toda la informacién de
INFOTEP de los sistemas del proveedor.
o Devolucién de Activos: Retorno de equipos, tokens o credenciales.
o Revocacion de Accesos: Deshabilitacion inmediata de cuentas de

usuario y conexiones VPN.

4.17 Politica de Clasificacion y Manejo de la Informacién

INFOTEP reconoce que la informacion es un activo heterogéneo y que no todos los
datos requieren el mismo nivel de proteccion. Por tanto, establece un marco formal
para categorizar la informacién segun su valor, sensibilidad y criticidad, asegurando
qgue los recursos de seguridad se apliguen de manera proporcional y efectiva,
cumpliendo con los mandatos de la Ley 1712 de 2014 (Transparencia) y la Ley 1581
de 2012 (Habeas Data).

4.17.1. Objetivo

Proporcionar a los colaboradores, docentes, investigadores y terceros de INFOTEP
un esquema estandarizado para la clasificacion, etiquetado y manejo seguro de la
informacion. El propésito es garantizar que cada activo de informacién reciba el nivel

de proteccion adecuado durante todo su ciclo de vida (creacién, almacenamiento,
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transmision y destruccion), evitando tanto la fuga de informacion sensible como la

restriccion innecesaria de informacion publica.
4.17.2. Lineamientos de la Politica
A. Esquema de Clasificacion de la Informacion

INFOTEP adoptara un esquema de clasificacion de tres (3) niveles, alineado con la

normativa colombiana y las mejores practicas:

1. Informacién Publica: Informacién que puede ser divulgada sin restricciones
a cualquier persona dentro o fuera de la institucion (ej. oferta académica,
estados financieros publicados, investigaciones de acceso abierto). Su
divulgacion no causa dafio a la entidad.

2. Informacién de Uso Interno: Informacion relacionada con la operacion,
gestion y administracion de INFOTEP cuyo acceso esta limitado a los
funcionarios y docentes para el ejercicio de sus funciones (ej. actas de
comités internos, borradores de politicas, correos institucionales operativos).
Su divulgacién no autorizada podria causar impacto operativo o reputacional
moderado.

3. Informacion Restringida (Confidencial / Reservada): Informacion critica
cuya divulgacion no autorizada causaria dafios graves a la institucion, a
terceros o violaria leyes vigentes. Incluye:

o Datos Personales Sensibles: Historias clinicas, datos biométricos,
situacion socioecondmica de estudiantes.

o Propiedad Intelectual: Resultados de investigaciones no publicadas.

o Seguridad: Credenciales de acceso, configuraciones de seguridad de

la red, llaves criptograficas.
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B. Responsabilidad de Clasificacion (Asset Owners)

o El Propietario del Activo de Informacion (Lider del Proceso que genera o
custodia la informacion) es el Unico responsable de determinar la clasificacion
inicial del documento, base de datos o archivo, basandose en el impacto de
una posible divulgacion.

« LaOficina de TI proveera las herramientas, pero no define la clasificacion del

contenido misional.
C. Etiquetado y Marcado de la Informacién

e Todo documento o medio digital que contenga informacion clasificada como
Uso Interno o Restringida debe portar una etiqueta visual clara (marca de
agua, encabezado o pie de pagina) que indique su nivel de clasificacion.

e Los sistemas de informacion (ERP, LMS) deben configurarse para mostrar
etiquetas de clasificacion en las pantallas de entrada y reportes que

contengan datos sensibles.
D. Manejo Seguro segun Nivel de Clasificacion
Se establecen controles diferenciados para cada nivel:

« Almacenamiento: La informacién Restringida debe almacenarse cifrada o
en repositorios con control de acceso estricto (ACLs) y auditoria activada.
Nunca debe almacenarse en nubes publicas no corporativas ni en equipos
personales sin proteccion.

e Transmision: La informacion Restringida debe transmitirse cifrada (correo
cifrado, SFTP, HTTPS). La informacién de Uso Interno debe transmitirse por
canales institucionales oficiales.

e Impresion y Copia: Se prohibe la impresion desatendida de informacion
Restringida. Las copias fisicas deben ser limitadas al minimo necesario y

custodiadas bajo llave.
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E. Reclasificacion y Desclasificacion

e La clasificacion de la informacién no es estatica. Los propietarios de la
informacion deben revisar periédicamente (al menos una vez al afio) si la
clasificacion asignada sigue siendo vigente.

o La informacion que pierda su sensibilidad (ej. una investigacion una vez
publicada) debe ser desclasificada a Publica para facilitar su difusion,

siguiendo el principio de maxima publicidad de la Ley 1712.
F. Destruccion Segura de Informacion Clasificada

e Los medios fisicos (papel) y digitales (discos duros, USB) que contengan
informacion Restringida o de Uso Interno deben ser destruidos de manera
que la informaciobn no pueda ser recuperada (triturado cruzado,
desmagnetizacion o borrado seguro de datos), antes de su desecho o

reasignacion. No basta con el borrado simple o el reciclaje directo.

4.18 Politica de Uso Responsable de Recursos Tecnologicos

INFOTEP provee recursos tecnolégicos significativos para apoyar las actividades
de docencia, investigacién, extension y administracion. El uso de estos recursos es
un privilegio, no un derecho, y conlleva la responsabilidad de utilizarlos de manera
ética, legal y eficiente, evitando conductas que pongan en riesgo la seguridad de la

informacion o la reputacion institucional.
4.18.1. Objetivo

Garantizar la proteccion de la disponibilidad, integridad y confidencialidad de la
informacion de INFOTEP, estableciendo las reglas de comportamiento aceptable

para el uso de los recursos tecnolégicos asignados (hardware, software, correo
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electronico, acceso a internet y redes sociales), asegurando que sean utilizados
principalmente para el cumplimiento de las funciones misionales y administrativas,

y previniendo su uso para actividades ilicitas o no autorizadas.
4.18.2. Lineamientos de la Politica
A. Principios Generales de Uso

e Propiedad Institucional: Todos los recursos tecnoldgicos (equipos de
computo, tabletas, cuentas de usuario, datos almacenados) suministrados
por INFOTEP son propiedad exclusiva de la institucion.

e Uso Aceptable: Se autoriza el uso de los recursos para el desempefio de
las funciones laborales y académicas. Se permite un uso personal incidental,
esporadico y razonable, siempre que no interfiera con la productividad, no
consuma recursos excesivos (ancho de banda, almacenamiento), no infrinja
la ley y no viole las politicas de seguridad.

« Prohibiciones Expresas: Esta estrictamente prohibido utilizar los recursos
de INFOTEP para:

o Actividades ilegales o que violen derechos de autor.

o Acoso, discriminacion, intimidacion o difusion de material ofensivo
(Ciberacoso).

o Actividades comerciales personales o con fines de lucro ajenos a la
institucion.

o Hacking, escaneo de puertos o ataques a sistemas internos o

externos.
B. Uso de Servicios de Internet y Navegacion

o Filtrado de Contenido: El acceso a Internet estara mediado por soluciones
de seguridad perimetral (Proxy/Firewall) que bloquearan categorias de sitios
web considerados de riesgo o inapropiados, tales como: pornografia,
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apuestas, sitios de hacking, malware, y sitios que promuevan la violencia o
el odio.

Consumo de Ancho de Banda: Se priorizara el tréfico académico y
administrativo critico. Se restringira o limitara el acceso a sitios de
entretenimiento (streaming de video, musica) y descarga masiva de archivos
(P2P, Torrents) en la red administrativa y en horarios de alta demanda

académica.

C. Uso del Correo Electrénico Institucional

Canal Oficial: El correo electronico con dominio @infotep.edu.co es el medio
oficial de comunicacion. Su uso es obligatorio para todas las comunicaciones
formales.

Buenas Précticas:

o No se debe utilizar la cuenta institucional para suscribirse a servicios
personales no relacionados con la labor (ej. redes sociales
personales, sitios de citas, comercio electronico).

o Est4 prohibido el envio de correos masivos no solicitados (SPAM) o
cadenas de mensajes.

o Se debe tener extrema precaucion con los archivos adjuntos y enlaces

de remitentes desconocidos para prevenir ataques de Phishing.

D. Uso de Software y Respeto a la Propiedad Intelectual

Licenciamiento: Unicamente se permite la instalacion y uso de software que
cuente con el debido licenciamiento institucional o que sea Software
Libre/Open Source autorizado por la Oficina de TI.

Instalacion de Software: Los usuarios no tienen permisos administrativos
para instalar software en los equipos institucionales. Cualquier requerimiento

de software adicional debe ser solicitado a la Mesa de Ayuda para su

)

Eduéécién
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evaluacion técnica y de seguridad. La instalacion de software "pirata” o

"crackeado" es causal de falta grave.

E. Uso de Redes Sociales y Reputacion Digital

Cuentas Institucionales: Solo el personal autorizado por la Oficina de
Comunicaciones puede crear o administrar cuentas de redes sociales a
nombre de INFOTEP.

Publicacién de Informacidn: Esté prohibido publicar informacion clasificada
como "Uso Interno” o "Restringida” (ej. fotos de documentos sensibles, datos
de estudiantes) en redes sociales personales o institucionales.

F. Monitoreo y Privacidad

Derecho de Inspeccion: INFOTEP se reserva el derecho de monitorear,
acceder, revisar y grabar el uso de sus recursos tecnologicos (incluyendo
correos electronicos, archivos y logs de navegacion) cuando existan indicios
de violacion a las politicas de seguridad, requerimientos legales o
necesidades operativas criticas, siempre respetando el debido proceso y la
dignidad del trabajador/estudiante.

Inexistencia de Expectativa de Privacidad: Los usuarios deben ser
conscientes de que no existe una expectativa de privacidad total sobre la

informacidn almacenada o transmitida a través de los activos de la institucion.

4.19 Politica de Control de Acceso Logico

INFOTEP reconoce que el control de acceso es la primera linea de defensa logica

para proteger sus activos de informacién. Por tanto, implementara mecanismos

técnicos y administrativos estrictos para garantizar que los usuarios solo tengan

acceso a los recursos necesarios para el desempefio de sus funciones legitimas,
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impidiendo el acceso no autorizado a los sistemas académicos, financieros y de

investigacion.
4.19.1. Objetivo

Definir las directrices generales para limitar y controlar el acceso logico a la
informacion, las instalaciones de procesamiento y los servicios tecnolégicos de
INFOTEP. EIl objetivo es prevenir el acceso no autorizado, asegurar que el acceso
otorgado sea coherente con la politica de clasificacion de la informacién y garantizar
la trazabilidad de las acciones realizadas por los usuarios en los sistemas

institucionales.
4.19.2. Lineamientos de la Politica
A. Principios de Control de Acceso

e Minimo Privilegio: A los usuarios se les otorgaran Unicamente los permisos
minimos necesarios para realizar sus tareas laborales o académicas. El
acceso "por defecto" debe ser denegado.

o Necesidad de Saber: El acceso a la informacion sensible se otorgara solo
si es indispensable para la funcion del usuario, independientemente de su
jerarquia en la institucion.

e Segregaciéon de Funciones: Se evitara otorgar permisos combinados que
puedan generar conflictos de interés o riesgos de fraude (ej. la persona que
solicita un pago no debe tener permisos para aprobarlo en el sistema

financiero).
B. Gestién del Ciclo de Vida de Usuarios

o Registro y Alta: La creacion de cuentas de usuario (ID) requiere una

solicitud formal aprobada por el jefe inmediato o la autoridad académica
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competente (Registro y Control). Se debe verificar la identidad del usuario
antes de entregar las credenciales.

« Modificacion de Derechos: Cuando un funcionario o docente cambie de
cargo o funciones, sus derechos de acceso deben ser revisados y ajustados
de inmediato para reflejar su nueva realidad, eliminando los permisos del
cargo anterior.

« Baja y Eliminacion: La Oficina de Talento Humano y Admisiones deben
notificar a Tl sobre la desvinculacién de empleados o la desercién/graduacion
de estudiantes de manera inmediata. Las cuentas deben ser deshabilitadas

el mismo dia de la terminacién del vinculo.
C. Gestion de Contrasefias y Autenticacion

« Complejidad: Se exigira el uso de contrasefias robustas (minimo 8-12
caracteres, combinando mayusculas, mindsculas, nimeros y simbolos) para
todos los sistemas.

o Confidencialidad: Las contrasefias son personales e intransferibles. Esta
prohibido compartirlas, escribirlas en lugares visibles o almacenarlas en
scripts sin cifrar.

e Rotacién: Los sistemas forzardn el cambio periddico de contrasefias (ej.
cada 90 dias para administrativos, cada semestre para estudiantes) y
evitaran la reutilizacion de contrasefas antiguas.

o Autenticacién Multifactor (MFA): Se implementara obligatoriamente el
doble factor de autenticacion (2FA) para el acceso a cuentas con privilegios
administrativos, acceso remoto (VPN) y sistemas criticos expuestos a

internet.
D. Gestion de Privilegios Especiales (Administradores)

o Eluso de cuentas con privilegios de "Administrador” o "Root" se restringira al

minimo namero de personas posible (personal de Tl autorizado).
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Estas cuentas no deben usarse para tareas cotidianas (leer correo, navegar
en internet). Los administradores deben tener una cuenta estandar para uso
diario y una cuenta administrativa separada para tareas de gestion.

Todas las actividades realizadas con cuentas privilegiadas deben ser

registradas y monitoreadas.

E. Revision de Derechos de Acceso

Los propietarios de los sistemas de informacion y la Oficina de Tl realizaran
revisiones peridédicas (minimo semestrales) de los derechos de acceso
asignados, para detectar y eliminar cuentas huérfanas, permisos excesivos

0 accesos de personal que ya no labora en la entidad.

F. Control de Acceso a Aplicaciones y Codigo Fuente

El acceso a los codigos fuente de las aplicaciones institucionales y a las
herramientas de administracion de bases de datos estara estrictamente
restringido al personal de desarrollo y administracion de bases de datos,

respectivamente, y protegido mediante controles de acceso fuertes.

4.20 Politica de Seguridad para Servicios en la Nube

INFOTEP entiende la computacion en la nube (Cloud Computing) como un

habilitador estratégico para la escalabilidad de sus servicios académicos y de

investigacion. Sin embargo, la migracion a la nube no exime a la institucién de su

responsabilidad sobre la custodia de la informacion. Por tanto, se establecen

controles para gestionar los riesgos derivados de procesar y almacenar datos

institucionales en infraestructuras de terceros.

4.20.1. Objetivo
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Definir los requisitos técnicos, legales y administrativos para la adopcion, uso y
gestidbn segura de servicios en la nube (SaaS, PaaS, laaS) en INFOTEP. El
proposito es maximizar los beneficios de la nube reduciendo el riesgo de pérdida de
gobierno sobre los datos, accesos no autorizados, incumplimiento normativo (Ley

1581) o dependencia tecnoldgica excesiva.
4.20.2. Lineamientos de la Politica
A. Evaluacién de Riesgos y Seleccion de Servicios

e Prohibicion de "Shadow IT": Esta estrictamente prohibido que las areas
académicas o administrativas contraten o utilicen servicios en la nube para
procesar informacion institucional sin la evaluacion técnica previa de la
Oficina de Tl y la aprobacion del Oficial de Seguridad Digital.

o Clasificacion Previa: Antes de migrar cualquier servicio a la nube, se debe
evaluar la sensibilidad de la informacion. La informacion clasificada como
"Restringida" o "Datos Sensibles" (ej. historias académicas, investigaciones
patentables) requiere controles de cifrado gestionados por INFOTEP antes

de subir a la nube publica.
B. Modelo de Responsabilidad Compartida

« Para cada servicio en la nube contratado, se debe documentar claramente la
matriz de responsabilidad compartida, delimitando qué controles de
seguridad son responsabilidad del proveedor (ej. seguridad fisica del Data
Center, parcheo del Hypervisor) y cuéles son responsabilidad exclusiva de

INFOTEP (ej. gestion de usuarios, cifrado de datos, configuracion de firewalls

virtuales).
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C. Soberania de Datos y Cumplimiento Legal

e Ubicacion de los Datos: INFOTEP privilegiara proveedores de nube que
ofrezcan zonas de disponibilidad en Colombia o en paises declarados con
niveles "adecuados"” de proteccion de datos por la Superintendencia de
Industria y Comercio (SIC).

e Propiedad: Los contratos deben estipular explicitamente que la propiedad
intelectual y los datos alojados pertenecen Unica y exclusivamente a
INFOTEP, y que el proveedor no tiene derecho a utilizarlos para fines

comerciales, mineria de datos o publicidad.
D. Control de Acceso y Gestion de Identidades

« Autenticacion Robusta: El acceso a consolas de administracion de la nube
(ej. Azure Portal, AWS Console, Admin de Google Workspace/Office 365)
debe estar protegido obligatoriamente con Autenticacion Multifactor
(MFA).

o Federacion: En la medida de lo posible, la autenticacion de usuarios finales
debe federarse con el directorio institucional de INFOTEP (SSO - Single Sign-
On) para centralizar el control de acceso y asegurar la revocacion inmediata

de permisos ante retiros.
E. Proteccion de Datos en la Nube (Segregacion y Cifrado)

e Segregacion: En entornos de nube publica multi-inquilino, se debe verificar
que el proveedor garantice la segregacion ldgica efectiva para evitar que
otros clientes accedan a los datos de INFOTEP.

o Cifrado: La informacion sensible debe estar cifrada tanto en transito
(TLS/SSL) hacia la nube como en reposo (AES-256) dentro de los sistemas

de almacenamiento del proveedor.
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F. Estrategia de Salida y Portabilidad

o Para evitar el secuestro tecnoldgico, todo contrato de servicios en la nube
debe incluir clausulas de salida que garanticen:
o Ladevolucion integra de los datos de INFOTEP en formatos estandar
e interoperables (ej. CSV, SQL, JSON) al finalizar el contrato.
o El borrado seguro y certificado de los datos en los discos del
proveedor tras la migracion.
o Un periodo de transicion razonable para migrar a otro proveedor o

retornar a infraestructura local (On-premise).
G. Monitoreo y Auditoria en la Nube

e Se deben activar y revisar periodicamente los registros de auditoria
(CloudTrail, Activity Logs) proporcionados por el servicio de nube, para
detectar accesos anOmalos, cambios de configuracibn no autorizados o

descargas masivas de informacion.

4 .21 Politica de Gestion de Activos de Informacion

INFOTEP reconoce que la informacién, junto con los procesos y sistemas que la
soportan, son activos fundamentales para su operacion. Para protegerlos
adecuadamente, primero es necesario saber qué se tiene, donde estd, quién es el
responsable y qué valor aporta a la institucion. Esta politica establece las reglas

para el inventario y control del ciclo de vida de los activos.
4.21.1. Objetivo

Garantizar la identificacion, inventario, clasificacion y control de todos los activos de
informacion relevantes para el ciclo de vida de los procesos de INFOTEP. El
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propésito es asignar responsabilidades claras de proteccion (propiedad), asegurar
un nivel de seguridad acorde con la importancia del activo y prevenir el uso no
autorizado, la pérdida o la modificacién indebida de la informacion institucional

almacenada en medios fisicos o digitales.
4.21.2. Lineamientos de la Politica
A. Inventario de Activos

o Identificacion: INFOTEP mantendra un inventario unificado y actualizado de
todos sus activos de informacion. Esto no se limita al hardware (servidores,
portétiles), sino que incluye:

o Activos de Informacién (Datos): Bases de datos de estudiantes,
resultados de investigacion, expedientes financieros, software,
contratos.

o Activos Fisicos: Equipos de computo, medios de comunicacion,
equipos de soporte (UPS, aire acondicionado).

o Activos de Servicio: Servicios de conectividad, servicios en la nube,
suministro eléctrico.

o Activos Humanos: Personal con conocimientos criticos 0 acceso a
informacion confidencial.

« Mantenimiento: El inventario debe revisarse y actualizarse periédicamente
(minimo una vez al afio) o cuando ocurran cambios significativos

(adquisiciones, bajas, cambios de proceso).
B. Propiedad de los Activos

o Asignacion de Responsable: Todo activo de informacion identificado en el
inventario debe tener un "Propietario” asignado. El propietario es el cargo o
rol (no la persona especifica) responsable de garantizar la clasificacion y
proteccion del activo a lo largo de su ciclo de vida.
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e« Ejemplos de Propiedad:
o El Propietario de la Base de Datos de Notas es el Director de Registro
y Control, no el Ingeniero de Tl que administra el servidor (quien actlia
como Custodio).
o El Propietario de los datos de un proyecto de investigacion es el Lider

del Grupo de Investigacion.
C. Uso Aceptable de los Activos

« Seidentificaran, documentaran e implementaran reglas para el uso aceptable
de la informacién y de los activos asociados a ella.

e Los usuarios que utilizan o tienen custodia de activos de informacion deben
seguir las directrices de proteccion establecidas por el propietario del activo
y la Oficina de TI (ej. no sacar equipos del campus sin autorizacion, no
instalar software no autorizado).

D. Devolucién de Activos

e Todos los empleados, docentes y contratistas deben devolver todos los
activos institucionales que estén en su poder (equipos portatiles, teléfonos,
tokens de autenticacion, tarjetas de acceso, llaves y documentacion técnica)
al finalizar su contrato o acuerdo laboral.

e« La Oficina de Talento Humano y la Oficina de Bienes/Almacén deben
coordinar el proceso de paz y salvo para verificar la devolucion integra antes

de la liquidacion final.
E. Gestion de Medios de Almacenamiento Removibles

e Restriccion: Se restringira el uso de medios extraibles (memorias USB,
discos duros externos) en equipos que procesen informacion critica, para

prevenir la fuga de datos o la infeccién por malware.
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o Cifrado: Si es operativamente necesario el uso de medios removibles para
el transporte de informacion institucional (ej. investigadores en trabajo de
campo), dichos medios deben estar cifrados.

« Borrado Seguro: Antes de reutilizar, reasignar o desechar cualquier medio
de almacenamiento (discos duros de computadores dados de baja, USBS),
se debe realizar un proceso de borrado seguro o destruccion fisica para

asegurar que la informacion contenida no pueda ser recuperada.
F. Movimiento Fisico de Activos

e Los equipos, informacién o software no deben salir de las instalaciones de
INFOTEP sin la debida autorizacién previa.

« Eltraslado de activos criticos (ej. servidores, equipos de red) debe contar con
medidas de seguridad fisica adecuadas durante el transporte y un registro

formal de la cadena de custodia.

5. SENSIBILIZACION Y COMUNICACION EN SEGURIDAD DE LA
INFORMACION

o SENSIBILIZACION Y COMUNICACION

INFOTEP, definira un “Plan de Comunicaciéon en Seguridad de la Informacion”
a través de su oficina de comunicacion interna y externa y la Oficina TIC, donde se
planificara ANUALMENTE la manera en que se comunicaran recomendaciones de
seguridad de la informacién por diferentes medios a todos sus funcionarios y
contratistas, con el fin de socializar las politicas institucionales en seguridad de la
informacion o las buenas practicas en seguridad que se desean socializar para

aumentar las capacidades de todas las areas y procesos de la entidad. La creacién
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de los contenidos se hara con apoyo de la oficina TIC y/o el Oficial de Seguridad de

la informacion.

e CULTURA DE LA SEGURIDAD DE LA INFORMACION

INFOTEP, a través de sus areas/procesos de Talento Humano y Contratacién,
incluira dentro de sus capacitaciones e inducciones las tematicas de seguridad de
la informacién, con el objetivo de que cualquier funcionario y/o contratista que se
vincule a la entidad tenga pleno conocimiento de las politicas de seguridad de
seguridad de la informacidn, la oficina y/o el Oficial de Seguridad de la Informacion
apoyara en dichas inducciones. La entidad implementara las estrategias adecuadas
para crear y fortalecer una cultura, cambio y apropiacion de Seguridad de la
informacion, lo cual implica un cambio en el comportamiento de los colaboradores
en relacion a las politicas y directrices que deben cumplir. Esto debe generar la
identificacion de perfiles de conocimiento, publico objetivo, tematicas identificadas

para el afio, y finalmente la medicion de esta gestion.

6. APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se haran efectivas a partir de su aprobacion por la Alta
Direccion y seran revisadas por lo menos anualmente, cuando existan incidentes de
seguridad de la informacion o cuando se produzcan cambios estructurales
considerables, esto con el fin de asegurar su vigencia y aplicabilidad dentro del
INFOTEP.
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7. SANCIONES

La politica de Seguridad de la informacién que se adopte al interior de la entidad

debera estar sustentada por un acto administrativo.

La falta de conocimiento de los presentes lineamientos no libera al personal de
INFOTEP de las responsabilidades establecidas en ellos por el mal uso que hagan

de los recursos de TIC o por el incumplimiento de los lineamientos aqui descritos.

a. Se aplicaran sanciones de acuerdo con el Cédigo Unico Disciplinario.

b. Pueden aplicarse sanciones de tipo penal segun sea el caso y la gravedad
de este, si asi lo consideran los entes investigativos y judiciales
correspondientes.

c. La oficina de tecnologias de la informacion y las comunicaciones sera el
encargado de recopilar y entregar a la Oficina de Control Disciplinario las
evidencias de incumplimiento de los lineamientos, informes de impactos y
consecuencias y cualquier otro insumo requerido para formalmente manejar
la investigacion inicialmente a nivel interno, asi mismo, la oficina TIC sera el
encargado de registrar y gestionar el Incidente de seguridad derivado con el

incumplimiento de las politicas.
8. INFORMACION DE CONTACTO

Cualquier inquietud relacionada con las politicas, favor remitirla al correo

sequridaddigital@infotepsai.edu.co.
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9. APROBACION Y REVISION DEL MANUAL DE POLITICAS

REGISTRO DE APROBACION

ELABORO REVISO APROBO

Nombre: Nombre: (Comité Gestion y Nombre: (Rector/a)

desempefio.)

Jonathan Marin Medicis Chales Gallardo Humphries

Cargo: Contratista - Oficial Cargo: presidente del Cargo: Rector - Alta
de Seguridad Digital Comité Sl Direccion
Fecha: 05-11-2025 Fecha: 05-11-2025 Fecha: 05-11-2025

CONTROL DE CAMBIOS
VERSION FECHA NATURALEZA DEL CAMBIO
VIGENCIA
01 6/11/2025 Creacion de documento manual de politicas
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