SISTEMA INTEGRADO DE GESTION Codigo:
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REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

[FECHA Y HORA REPORTE DE INCIDENTE DE S| I

1/4/2019 8:00AM

[LUGAR DEL INCIDENTE DE S| I

INFOTEP

|CONSECUTIVO ASIGNADO A INCIDENTE I

001

DETALLES DE PERSONA QUE REPORTA/IDENTIFICA INCIDENTE DE Sl :

DESCRIPCION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:

Qué Sucedid?:

Cémo Sucedid?:

Porqué Sucedié?:

Consideraciones Iniciales sobre componente(s) / Activo(s) de informacion afectados?: Ninguno

Impactos adversos para la Entidad?: Sl O NO O Cual?
Se identifica Vulnerabilidad alguna?: S O NO ] Cual?
Se identifica responsable del Incidente?: S ] NO [J Cual?
ESTADO DEL INCIDENTE Sucediendo: [  Sucedido: [] Sucede Nuevamente: [

DETALLE DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION:

Fecha y Hora en la que sucedié el incidente?:

Fecha y Hora en la que se descubrio el incidente?:

Fecha y Hora en la que se reporté el incidente?:

La respuesta a este incidente ya ha finalizado?: Sl O NO

O

En caso afirmativo, especifique cuanto tiempo duré el incidente (Dias / Horas / Minutos)?: Una hora Aprox.

CATEGORIA DEL INCIDENTE SE SEGURIDAD DE INFORMACION:

Presione Click en el recuadro que aplique de acuerdo al incidente a reportar

Incidente de Seguridad de la Informacion Real? ] Incidente de Seg. Informacién Sospechado?

Desastre natural:

Terremoto O Inundacion




Descarga Electromagnética

Otro? Especifique

Conflicto social:

Disturbio

Ataque Terrorista




Guerra Ll Otro? Especifique L]
Dafio fisico:

Incendio ] Agua O
Electrostatica 1 [|Ambiente Nefasto (Contaminacidn, polvo, corrosion ]
Destruccion de Equipo ] Destruccion de Medios ]
Robo de Equipos ] Pérdida de Medios ]
Alteracion de Equipo 1 [||Alteraciéon de Medios ]
Otro? Especifique 1 ||Otro? Especifique O
Falla en la infraestructura:

Fallas en la Alimentacion Eléctrica N Falles en las Redes O
Fallas en el Aire Acondicionado N Fallas en el suministro de Agua O
Otro? Especifique 0 ||Otro? Especifique O
Perturbacidn por radiacion:

Radiacion Electromagnética O Pulsos Electromagnéticos ]
Interferencia Electrdnica (1 [|Fluctuacién de Tensidn ]
Radicacién Térmica O Otro? Especifique L]
Falla técnica:

Falla en el Hardware O Mal Funcionamiento del Software ]
Sobrecarga (saturacién de capacidad de los sistemas) L1 |violacién de Mantenibilidad U
Otro? Especifique O ||Otro? Especifique [l
Malware:

Gusano de Red 0 [|Troyano ]
Botnet [0 ||Ataques combinados ]
Pagina WEB con cédigo malicioso incrustado O Sitio de alojamiento con cédigo malicioso ]
Otro? Especifique O Otro? Especifique ]
Ataque técnico:

Escaneo de Redes O [|Aprovechamiento de Vulnerabilidades [l
Aprovechamiento de Puertas traseras O Intentos de acceso [l
Interferencia O Denegacion de Servicio [l
Otro? Especifique O ||Otro? Especifique [l
Violacidn de reglas:

Uso no autorizado de recursos (1 [|Violacién a los Derechos de Autor ]
Otro? Especifique L Otro? Especifique U
Puesta en peligro de las funciones:

Abuso de Derechos O Falsificacion de Derechos, denegacion de acciones [l
Operaciones Incorrectas O [|Violacién de la Disponibilidad del Personal [l




Otro? Especifique

Otro? Especifique




Puesta en peligro de la informacion:

Interceptacion O Espionaje [l

Chuzada de Teléfonos O Divulgacién [l

Enmascaramiento O Ingenieria Social [l

Phishing de Redes O Robo de Datos [l

Pérdida de Datos [0 ||Alteracién de Datos O

Error de Datos O [|Analisis de Flujo de Datos [l

Deteccion de posicion [ llotro? Especifique U

Contenidos peligrosos:

Contenido llegal O Contenido que provoca panico ]

Contenido Malicioso [1 [|Contenido Abusivo [

Otro? Especifique ] Otro? Especifique ]
DETALLE DE LA SOLUCION DEL INCIDENTE DE SEGURIDAD DE LA INFORMACION:

Fecha y Hora de la investigacion del incidente?:

Nombre(s) del(los) investigador(es) del incidente?:

Fecha y Hora de la Finalizacién del incidente?

Fecha y Hora de la Finalizacién del impacto?

Descripcion de las acciones tomadas para resolver el incidente de SI:

Descripcion de las acciones planeadas para resolver el incidente de SI:

Acciones pendientes para resolver el incidente de SI:

Conclusiones:

Lecciones aprendidas del incidente de SI:

DETALLES DE PERSONA DEL ISIRT (Equipo de Respuesta a Incidentes de SI):

Nombre : Sede :

Area: Direccién :

Teléfono de Contacto : Correo Electrénico :
FIRMAS

Originador (Nombre y apellido): Revisor (Nombre y Apellido)

Firma Digital Firma Digital:

Rol: Rol:

Fecha: Fecha:







