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CONTRATO No.059 DE 2017

CONTRATANTE: INSTITUTO NACIONAL DE Fo;zMAcxéN TECNICA
PROFESIONAL DE SAN ANDRES Y PROVIDENCIA
ISLAS -INFOTEP-

CONTRATISTA: SILVIO HUDGSON REEVES

OBJETO: APOYO EN LA CONSTRUCCION EN LA FASE DE
PLANEACION E IMPLEMENTACION DEL ESTANDAR ISO
27001 Y LA ESTRATEGIA DE SEGURIDAD DE LA
INFORMACION Y MSPL CODIGO UNSPSC, 81111500

PLAZO: CINCO {05} MESES. /
VALOR: VEINTE MILLONES DE PESOS ($20.000.000.00)
MCTE

Entre los suscritos SILVIA ELENA MONTOYA DUFFIS, identificada con C.C. No.
40.990.030 expedida en San Andrés Isla; en su calidad de RECTORA y
Representante Legal del INSTITUTO NACIONAL DE FORMACION TECNICA
PROFESIONAL DE SAN ANDRES Y PROVIDENCIA ~INFOTEP-, establecimiento
publico de caracter oficial del orden nacional, con domicilio en la ciudad de San
Andrés Isla, que presta sus servicios de educacién superior, de conformidad con io
establecido por el Acuerdo No. 001 de mayo 4 de 1999, nombrada mediante
Acuerdo 016 del 22 de Junio de 2.016, del cual tomé posesion mediante Acta del
5 de julio de 2016 emitida por el Consejo Directivo, en ejercicio de la competencia
otorgada por la Ley 80 de 1993 (art. 11, numeral 3, literal ¢},. Quien en adelante
se llamara EL CONTRATANTE y por la otra SILVIO HUDGSON REEVES,
identificada con CC. No.18.002.858 de San Andrés Isla, quien se denominara
EL/LA CONTRATISTA hemos convenido celebrar un contrato de Prestacion de
Servicios profesionales, previa las siguientes consideraciones: 1). Que en ia
actualidad el Instituto Nacional de Formacion Técnica Profesional - INFOTEP,
presenta grandes falencias de seguridad de la informacion en las diferentes areas
de la entidad, por tanto es preciso revisar las diferentes vulnerabilidades que se
presenta en la proteccion de los datos y los lineamientos de la entidad para la
seguridad de la informacién. En razén a lo anterior es preciso disefiar un modelo
de politicas de seguridad informatica para solucionar las diferentes debilidades que
se presentan en INFOTEP y el desarrollo de mecanismas que ayuden a mitigar
impactos de la seguridad de la informacion, puesto que éstos pueden ser puntos
criticos para el desarrolio de las actividades de la entidad. 2}. Que la entidad
requiere la implementacion de “un sistema de gestion de seguridad de la
informacién, basado en la norma ISO/IEC 27001:2013, es una herramienta o
metodologia sencilla y de bajo coste que cualquier entidad puede utilizar. La norma
le permite establecer politicas, procedimientos y controles con objeto de disminuir
los riesgos de su organizacién” asi mismo como el seguimiento y controi de las
auditorias internas para el levantamiento de cadaproceso y asi mismo dar. 3}. Que
ademas la Gestion de la Seguridad y privacidad de la informacién enmarcada en ia
4 estrategia de Gobierno en Linea y el Modelo de Seguridad y Privacidad de la
informacion - MSPI, elaborar las estrategias, politicas v establecer los lineamientos
que en GEL y MSPI se establecen como estrategias para las entidades del Estado,
elaborar los entregables, diagnosticos y definir la ruta en la entidad. 4}.Que con
hase a las necesidades del SIG {Sistema Integrado de gestién), encaminado hacia
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la planeacién e implementacion del segmento de seguridad de la informacion
(ISO/IEC 27001:2013}, la institucion tiene la necesidad de buscar el talento
humano con los conocimientos y experiencia requeridos para darle continuidad a
este proceso. B). Que también existe la necesidad de planificar e implementar la 4
estrategia de gobierno en Linea correspondiente a seguridad de la informacion que
va interrelacionada con la implementacion de la norma ISO/IEC 27001:2013 y
Arquitectura TI para las entidades del estado (estrategias de mejoramiento
tecnologico para las entidades del estado), con las tematicas del MSPI {Modelo de
Seguridad y Privacidad de la Informacion), PESI (Plan Estratégico de Seguridad de
la Informacién) |entre otras orientados a aplicar en la entidad. 6). Con el fin de
cumplir con el modelo de politicas tanto para el sisterna Integrado de Gestion en el
segmento de planeacién e implementacion de la norma ISO/IEC 27001:2013,
Seguridad y privacidad de la informacion, relacionadas con las estrategias de
Gobierno en Linea y Arquitectura TI, se requiere contar con un profesional
ingeniero de sistemas o afines. 7).Que tratandose de actividades en las que prima
el intelecto y no existiendo en la planta de persona, personal suficiente, la
alternativa legal con que cuenta la entidad para suplir la necesidad temporal que
tiene, es mediante la celebracion de un contrato de prestacion de servicios
personales, conforme al articulo 32 - numeral 3 de la Ley 80 de 1993, que
establece: “Son contratos de prestacion de servicios los que celebren las entidades
estatales para desarrollar actividades relacionadas con la administracion o
funcionamiento de la entidad. Estos contratos sélo podran celebrarse con personas
naturales cuando dichas actividades no puedan realizarse con personal de planta o
requieran conocimiento especializados.// En ningin caso estos contratos generan
relacion laboral ni prestaciones sociales y se celebraran por el término estrictamente
indispensable”. 8). En consideraciéon al objeto que se pretende contratar se
adelanta un proeceso de Contratacion Directa de conformidad con lo establecido en
el Articulo 2.2.1.2.1.4.9. Contratos de prestacién de servicios profesionales y de
apoyo a la gestion, o para la ejecucion de trabajos artisticos que solo pueden
encomendarse a determinadas personas naturales. Las Entidades Estatales pueden
contratar bajo la modalidad de contratacion directa la prestacion de servicios
profesionales y de apoyo a la gestion con la persona natural o juridica que esté en
capacidad de ejecutar el objeto del contrato, siempre y cuando la Entidad Estatal
verifique la idoneidad o experiencia requerida y relacionada con el drea de que se
trate. En este caso, no es necesario que la Entidad Estatal haya obtenido
previamente varias ofertas, de lo cual el ordenador del gasto debe dejar constancia
escrita. 9). Que se cuenta con la hoja de vida de un profesional idoneo, en ia gue
s¢ observan sus calidades profesionales. 10}, Que €l contratista, con la
subscripcion de este contrate firma bajo juramento que no se encuentra incurso
en ninguna de las inhabilidades e incompatibilidades y demas prohibiciones para
contratar previstas en la constitucion politica y las leyes vigentes, en especial, ia
ley 80 de 1993, la ley 1474 del 2011 y las demas disposiciones sobre la materia, y
que, si llegara a sobrevenir aiguna, actuara conforme lo dispone el articulo 9 de la
ley 80 de 1993; igualmente declara bajo juramento que no ha sido objeto de
deciaratoria de caducidad en otros contratos. 11). Que el INSTITUTO NACIONAL
DE FORMACION TECNICA PROFESIONAL DE SAN ANDRES Y PROVIDENCIA -
INFOTEP adelanto los tramites normativos legales y reglamentarios, y elaboré los
documentos y estudios previos exigidos normativamente. 12). Que se encuentra
certificada la inexistencia de personal en planta. 13) Que se suscribio el estudio
previo para determinar y justificar la necesidad y oportunidad del presente
contrato, quedando sustentada y evidenciada la necesidad de contratar los
servicios personales sefiaiados en el objeto. 14). Que la vicerrectora Administrativa
y financiera, deja constancia que la persona contratada cuenta con la capacidad ¢
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idoneidad requerida y relacionada con el area de qué trata el contrato, sin que sea
necesario obtener varias ofertas. Que el presente contrato se regira por las
siguientes clausulas especiales: CLAUSULA PRIMERA. OBJETO: APOYO EN LA
CONSTRUCCION EN LA FASE DE PLANEACION E IMPLEMENTACION DEL ESTANDAR
180 27001 Y LA ESTRATEGIA DE SEGURIDAD DE LA INFORMACION Y MSPL. CODIGO
UNSPSC 81111500. CLAUSULA SEGUNDA. OBLIGACIONES DEL CONTRATISTA:
OBLIGACIONES GENERALES: OBLIGACIONES GENERALES: 1. Cumplir con el
objeto del contrato de acuerdo a la propuesta presentada y las especificaciones
suministradas por la institucion. 2. Aportar su experiencia e idoneidad en la
ejecucion del contrato. 3. Poner al servicio de INFOTEP su empenio, dedicacion,
profesionalidad y experiencia en el area que la ejecucion del contrato demanda. 4.
Cumplir las actividades que le sean asignadas por el supervisor, en el marco del
objeto del presente contrato. 5. Presentar al supervisor del contrato informe escrito
de manera periédica como resultado de la prestacion del servicio. 6. Guardar total
reserva de la informacién que por razon del servicio y desarrollo de sus actividades
obtenga. 7. Las demas inherentes al objeto del contrato. 8. Apoyar todo €l proceso
operativo en aras de alcanzar los objetivos institucionales. 9. En cumplimiento de
lo dispuesto en el paragrafo del articulo 23 de la ley 1150 de 2007 y del articulo 6
de la ley 1562 de 2012, el (la) CONTRATISTA debera acreditar que se encuentra al
dia en el pago mensual de los aportes al sistema de seguridad social integral (saiud,
pension y riesgos laborales) y para la realizacion de cada pago derivado del mismo:
estos pagos se acreditan tinicamerite por el sistema PILA o de Planilia Asistida o el
que determine el Ministerio de Trabajo. Cuando corresponda, el {ia} contratista
también debe acreditar el pago oportuno de los aportes al SENA, ICBF y cajas de
Compensacion Familiar (cuando correspondan). 10. Las demas que sean
necesarias para el cabal cumplimiento del objeto contractual designadas por su
Supervisor. OBLIGACIONES ESPECIFICAS: 1. Elaborar la 1‘1 ineacion del ‘3‘%1‘91‘1‘.;1
de Gestion de Seguridad de la Informacion {(SGSI) con base a la norma ISQ 27001,
2. Elaborar la Implementacién del Sistema de Gestion de Seguridad de ia
Informacion {SGSH en base a (SO 27001 {en este caso se establecerian para ei ano
2017 los lineamientos y documentos que se deben seguir para implementar el 3GSI
en 2018) 3. Eiaborar la Planeacion Modelo de Seguridad vy Privacidad de ia
Informacion MSPI, en base al instrumento de evaluacion MSPL 4. Elaborar el
Analisis de contexto: La entidad debe determinar los aspectos extermnos € mernos
que son necesarios para cumpiir su propésito y que afectan su capacidad para
lograr los resultados previstos en el MSPL 5. identificar el Organigrama de la
entidad, detallando el area de seguridad de la informacion o quien haga sus veces
6. Elaborar las Politicas de seguridad de la informacién formalizada y enviada para
su aprobacién 7. Elaborar Organigrama, roles y responsabilidades de seguridad de
la informacion, asignacion del recurse humane y comunicacién de roles y
responsabijidades, identificando las condiciones actuales v comparandoia con ias
condiciones deseadas. 8. Elabeorar Documento con ¢l resultado de ia
auteevaluacion realizada a la Entidad, de ia gesuon de la segunidad y privacidad
de la informacidn e infraestructura de red de comunicaciones {(IPv4/IPv6}, revisado
y solicitar aprobacién por la alta direccién. 9, Elaborar Documento con el resultado
de la herramienta de la encuesta de diagnoéstice de seguridad v privacidad de ia
informacion v enviade a revision solicitar aprobacion por la alta direccion. 10.
Elaberar Documento con el resultado de ia estratificacion de la entidad, solicitar
aceptacion y aprobacién por la alta direccion 11. Elaborar los Objetive, alcance y
limites del MSPI {Modelo de Seguridad y anat‘idad de la Informacion). 12. Elaborar
los Procedimientos de contrel doc umen:&l dei MSPL 13. Elaboerar ia meu'n'iulf;egfa
de Gestion de rniesgos. 14. Identificar Ries 'go‘; y vaiorarlos de acuerdoe a ia
metodologia. 18. Elaborar Planes de tratamiento de los riesgos. 16, Elaboran E’z:_m
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y estrategia de transician de IPv4 A IPv6. 17. Elaborar Procedimiento de verificacion
de antecedentes para candidatos a un empleo en la entidad. 18. Elaborar
Documento con el plan de comunicacion, sensibilizacién y capacitacion en
seguridad de la informacion, revisado vy aprobado por la alta Direccion, con sus
respectivos soportes. 19. Revisar Documento que haga claridad sobre el proceso
disciplinario en caso de incumplimiento de las politicas de seguridad de la
informacion. Verificar v ajustar lo existente 20. Realizar Inventario de areas de
procesarniento de informacién y telecomunicaciones 21. Realizar Inventario de
partes externas o terceros a los que se transfiere informacion de la entidad. 22.
Elaborar Plan de continuidad de la Entidad y enviado para aprobacion. 23. Realizar
fnventario de obligaciones legales, estatutarias, regiamentarias, normativas &
reiacionadas con seguridad de la informacion. 24. Realizar Recomendacion para
generar un plan de auditorias relacionadas con seguridad de la informacion
realizada en la entidad. 28. Realizar Procedimientos, manuales, guias, directrices,
lineamientos, estandares, instructivos relacionados con seguridad de ia
informacion, el modelo de seguridad y privacidad de la informacion de Min Tic y
Gobierno en Linea. 26. Realizar Indicadores y métricas de seguridad de ia
informacion definidos. 27. Realizar Declaracion de aplicabilidad 28. Realizar
Aicance del MSPL 29. Realizar Procedimientos de control documental del MSPL
30. ldentificar y valorar jos riesgos. 31, Realizar capacitaciones, talleres o similares
para generar toma de conciencia, educaciéon y formacion en la seguridad de ia
informacion. 32. Cumplir con los Indicadores de gestion del MSPI definidos. 33.
Generar el plan de Seguridad de la Informacion. 34. Generar el Plan de
Continuidad de Negocio. 38. Las demas actividades que se asignen de acuerdo al
objeto  del  contrato. CLAUSULA _TERCERA: OBLIGACIONES DEL
CONTRATANTE: Se obliga A. Pagar en la forma y condiciones aqui establecidas a
favor del contratista por concepto de servicios prestados, el valor correspondiente
y explicito en la propuesta. B. Facilitar toda la informacién y recursos necesarios
quie sirvan de apoyo al contratista para el mejor desempernio de su labor. €. Ejercer¥
por intermedio del supervisor la correcta ejecucion del contrato. D. El Infotep
efectuara los pagos de gastos de viaje necesarios (transporte y alojamiento}, al
contratista para cumplir con el objeto del contrato cuando asi sea requerido.
CLAUSULA CUARTA: DOCUMENTOS DEL CONTRATO: Hace parte del presente
contrato y obliga juridicamente a las partes los siguientes documentos 1. Estudio
y documentos previos. 2. Disponibilidad Presupuestal. 3. Registro tinico tributario
actualizado. 4. Fotocopia de la Cédula de Ciudadania. 5. Propuesta. 6. Certificado
de Antecedentes disciplinarios. 7. Certificado de antecedentes fiscales. 8. Fotocopia
de la Tarjeta de la OCCRE. 9. Formato Ginico de hoja de vida diligenciado. 10. Los
demas documentos que legalmente se requieran y los que se produzcan durante el
desarrollo del contrato. CLAUSULA QUINTA: VALOR: VEINTE MILLONES DE ~
PESOS {$20.000.000.00) MCTE, CLAUSULA SEXTA: FORMA DE PAGO: El
INFOTEP pagara al contratista la anterior suma a partir de formalizado el presente
contrato, recibo a satisfaccién y previa presentacion de cuenta de cobro. De ia P
siguiente Manera: CINCO (05} Pagos mensuales iguales y vencidos de CUATRO /
MILLONES DE PESOS ($4.00.000.00} M/CTE cada uno. PARAGRAFO PRIMERO:
El INFOTEP retendra las sumas correspondientes a los porcentajes establecidos en
la ley. PARAGRAFO SEGUNDO: No obstante lo senalado en la presente clausula,
los anteriores paragrafos estaran sujetos a la cuantia de los montos aprobados en
el programa anual mensualizado de caja PAC. CLAUSULA SEPTIMA: DURACION:

El presente contrato tendra una de cinco meses sin exceder el 31 de diciembre de
2017, contados partir de la suscripcion del acta de inicio. CLAUSULA OCTAVA:
CESION: Ei contratista no podréa ceder en todo o en parte del presente contrato sin
la Autorizacién previa y escrita del INFOTEP. CLAUSULA NOVENA. PENAL
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PECUNIARIA: El contratista se obliga para con el INFOTEP a pagar una suma
equivalente al 10% del valor del contrato a titulo de indemmnizacion e imputar al
valor de los perjuicios que este llegare a sufrir en caso de declaratoria de caducidad
o de incumplimiento total o parcial de las obligaciones que por medio del presente
documentos adquiere. El valor de la clausula penal pecuniaria que se haga efectiva
se considerara como pago parcial pero no definitivo de los perjuicios causados al
INFOTEP. CLAUSULA DECIMA. EXENCION DEL PAGO DE PRESTACIONES:
De acuerdo con lo establecido con el inciso 2, numeral 3 del Art.32 de ia Ley
80 de 1.993, el Contratista no tendra derecho a ninguna prestacion distinta a lo
pactado expresamente en la Clausula Segunda del presente contrato, razén por ia
cual con este contrato no se genera ningin vinculo laboral entre el Departamento,
el contratista v el personal subcontratado. DECIMA PRIMERA. CADUCIDAD Y
EFECTOS: El INFOTEP, Podra declarar la caducidad del contrato en caso de
cualquiera de las obligaciones contractuales por parte del contratista que afecte de
manera grave y directa la ejecucién del contrato y evidencia que pueda conducir a
su paralizaciéon o cuando el contratista incumpla la obligaciéon establecida en el
numeral 5 del articulo 5 de la Ley 80 de 1993 o celebre pacto o acuerdo prohibidos.
Declarara la caducidad: a) No habra lugar a la indemnizacion del contratista gue
se hara acreedor a las sanciones en inhabilidades previstas en la ley, b} Quedara
sin efectos los derechos no causados a favor del contratista, ¢} Se hara efectiva {si
aplica) la garantia Ginica a que haya lugar y la clausula penal pecuniaria, dj se
suspenderan los pagos que se hubieren liberado o fueren a liberarse a favor del
contratista ejecutoriada la resolucién de caducidad se dara por terminado el

DECIMA SEGUNDA. TERMINACION, MODIFICACION, INTERPRETACION
UNILATERAL DEL CONTRATO: De conformidad con lo dispuesto en ia Ley 80 de
1993 podra ser terminado modificado o interpretado unilateralmente por el
INFOTEP con sujecién a lo dispuesto en los articulos 15 y 17 inclusive, de ia
mencionada Ley. PARAGRAFO: Salvo lo dispuesto en el articulo 16 de la ley 80 de
1993, sobre modificacién unilateral, cuando haya necesidad de introducir
modificaciones en el contrato, que hagan modificar el plazo convenido, se
suscribira un contrato adicional en recursos y prorroga en tiempo, que debera
cumplir con todos los requisitos exigidos para tal efecto por las normas de
contratacion estatal, estos quedaran perfeccionados una vez suscritos y requerian
de la adicion o prorroga de la garantia Ginica de cumplimiento, aprobacion de ia
misma y del cumplimiento de los demas requerimientos de ley. CLAUSULA
DECIMA TERCERA. DOMICILIO: El lugar de ejecucion de todas las situaciones y
circunstancias legales atinente a este contrato sera la Isla San Andrés, por lo cual
y de comun acuerdo entre las partes este se fija como domicilio contractual.
CLAUSULA DECIMA CUARTA. SUPERVISION: La supervision del presente
contrato sera ejercida Profesional Universitario con Funciones en Sistemas o
quien haga sus veces, quién tendra las siguientes funciones aj Supervisar la
ejecucion del presente contrato para asegurar el cumplimiento de las obligaciones
contraidas por el contratista, b} Verificar la prestacion y recibo a satisfaccion de los
servicios contratados expidiendo las constancias respectivas, ¢} Impartir
instrucciones y sugerencias por escrito y formular las observaciones que estime
conveniente sobe el desarrollo del contrato. d) revisar el pago de la seguridad social
del contratista CLAUSULA DECIMA QUINTA. REGISTRO Y APROPIACION
PRESUPUESTAL: El presente contrato esta sujeto a registro presupuestal y la
entrega de la suma de dinero a que se obliga el INFOTEP, se subordina a las
apropiaciones presupuestales con cargo al CDP- No. 20717 de 2017. Dependencia:
001 Unidad Académica. Posicion Cataloge de Gasto: C-2202-07000-3
Fortalecimiento Académico y Administrativo del INFOTEP. Fuente: Nacion.
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CLAUSULA DECIMA SEXTA. PERFECCIONAMIENTO: E! presente contraio
se entiende perfeccionado en la  fecha de suscripcion del mismo.
CLAUSULA DECIMA SEPTIMA. RESPONSABILIDADES DEL CONTRATISTA: EL
contratista con ocasion de la celebracion y ejecucion del presente contrato
respondera civil y penalmente por las obligaciones derivadas del mismo y por ias
acciones y omisiones que le fueren imputables y causen dafio al INFOTEP.
CLAUSULA DECIMA OCTAVA. INDEMNIDAD. El contratista mantendra indemne
al INFOTEP por todos los reclamos provenientes de terceros que tengan como causa
las actuaciones del contratista. CLAUSULA DECIMA NOVENA. INHABILIDADES
E INCOMPATIBILIDADES: E! contratista manifiesta bajo la gravedad del
Juramento que no se halla incurso en inhabilidad e incompatibilidad a que se
refieren los articulos 8 y 9 de la Ley 80 de 1993. Y que se encuentra a pazy saivo
con el Tesoro Nacional por concepto de impuesto de rentas y complementarios.
CLAUSULA VIGESIMA. CONTROL A LA EVASION DE RECURSOS
PARAFISCALES: ART. 50 LEY 789 DE 2002: Para la celebracion, renovacion o
liquidacion del presente contrato, el contratista requerira del cumplimiento de sus
obligaciones de salud y pensiones. CLAUSULA VIGESIMA PRIMERA,
LIQUIDACION DEL CONTRATO. El presente contrato sera liquidado dentro de los
cuatro (4) meses siguientes a la fecha de finalizacion del plazo de ejecucion previsto
o de la expedicion del Acto Administrativo que ordene su terminacion, en los
términos previstos en el articulo 60 de la Ley 80 de 1993 y/o en su defecto de
conformidad con el articulo 61. CLAUSULA VIGESIMA SEGUNDA.
CONFIDENCIALIDAD: E! contratista se compromete a guardar el debido sigilo y
confidencialidad de la informacién gue llegase a su conocimiento y que sea
referente a las actividades desarrolladas por el INFOTEP, o que por motivos del
desarrollo del objeto contractual llegasen a su conocimiento.

Para constancia se finma en San Andrés Isla, a los veinte siete (27) dias del mes de

Julio de dos mil diecisiete {(2017).

SILVIA ELENA MONTOYA DUFFIS ILVIO HUDGSON REEVES

RECTORA CONTRATISTA

Proyecto: HMH

Reviso: CAAR W

AprobG: SEMD
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