CONTRATO No. 008 DE 2020

CONTRATANTE: INSTITUTO NACIONAL DE FORMACION TECNICA
PROFESIONAL DE SAN ANDRES Y PROVIDENCIA ISLAS
INFOTEP.

CONTRATISTA: JHONATHAN FERNANDO MARIN MEDICIS

OBJETO: PRESTACION DE SERVICIOS PROFESIONALES PARA LA

PLANEACION E IMPLEMENTACION DE LA POLITICA DE
SEGURIDAD DIGITAL, PLAN DE COMUNICACIONES DEL
PESI SEGUN EL MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION (MSPI1). Codigo UNSPSC. 80111701.

PLAZO: DIEZ (10) MESES

VALOR: CUARENTA Y DOS MILLONES NOVECIENTOS SETENTA
Y OCHO MIL TRECIENTOS NOVENTA PESOS
($42.978.390,00)M/cte

Entre los suscritos SILVIA ELENA MONTOYA DUFFIS, identificada con C.C. No.
40.990.030 expedida en San Andrés Isla; en su calidad de RECTORA y Representante
Legal del INSTITUTO NACIONAL DE FORMACION TECNICA PROFESIONAL DE SAN
ANDRES Y PROVIDENCIA —-INFOTEP-, establecimiento publico de caracter oficial del
orden nacional, identificado con el Nit. 892.400.461-5 con domicilio en la ciudad de San
Andrés Isla, que presta sus servicios de educacion superior, de conformidad con lo
establecido por el Acuerdo No. 001 de mayo 4 de 1999, articuios 8 y 17 estatuto general, y
nombrada mediante Acuerdo 019 del 03 julio de 2.019, del cual tom6 posesion mediante
Acta del 5 de julio de 2019, emitida por &l Consejo Directivo, en ejercicio de la competencia
otorgada por la Ley 80 de 1993 (art. 11, numerail 3, literal ¢), quien en adelante se llamara
EL CONTRATANTE y por la otra JHONATHAN FERNANDO MARIN MEDICIS con cédula
nimero 1.123.623.470 de San Andrés Isla, quien en adelante se denominara EL/LA
CONTRATISTA, hemos convenido celebrar el presente contrato de prestacion de servicios
profesionales, teniendo en cuenta las siguientes consideraciones: 1} El Instituto Nacional
de Formacion Técnica Profesional, de la Isla de San Andrés, INFOTEP, es una de las
instituciones de educacién superior, de caracter oficial, de mayor trascendencia en el
Departamento Archipiélago, con 40 afios de experiencia, por su larga trayectoria en la
formacion del recurso humano orientada por valores de compromiso, espiritu de servicio y
conservacion de tradiciones culturales. 2} En la actualidad el Instituto Nacional de
Formacioén Técnica Profesional - INFOTEP, presenta grandes falencias de seguridad de la
informacion en las diferentes areas de la Institucion, por tanto es preciso revisar las
diferentes vulnerabilidades que se presenta en la proteccion de los datos y los lineamientos
de la entidad para la seguridad de la informacion, siendo la informacion digital de gran
importancia, por cuanto esta muy expuesta a manipulacion sin la seguridad necesaria, por
ello, se requiere de un profesional especializado que apoye en la implementacion de un
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Sistema de Gestién de Seguridad de la Informacién, basado en la norma ISO/IEC
27001:2013. 3) Que el INFOTEP se compromete a administrar los riesgos de seguridad de
la informacién para generar, implementar y monitorear los controles que permitan mantener
la confidencialidad, integridad y disponibilidad de sus activos de informacion en
cumplimiento de los requisitos aplicables, que contribuyan a la mejora continua del Sistema
de Gestién de Seguridad de la Informacion — SGSI. 4) Al no contar en la Institucion con
personal de planta suficiente dentro de la institucion para que desarrolle las actividades
relacionadas con actividades para Seguridad y Privacidad de Informacién, se cuenta con la
hoja de vida de una persona idénea y con el perfil académico y experiencia en la que se
observa su calidad profesional y propuesta. 8) Que se cuenta con la hoja de vida de persona
idonea, en la que se observan su calidad profesional y propuesta. 6) En consideracion al
objeto que se pretende contratar se adelanta un proceso de Contratacién Directa de
conformidad con lo establecido en el Articulo 2.2.1.2.1.4.9. Contratos de prestacién de
servicios profesionales y de apoyo a la gestion, o para la ejecucion de trabajos artisticos
que solo pueden encomendarse a determinadas personas naturales. Las Entidades
Estatales pueden contratar bajo la modalidad de contratacion directa la prestacion de
servicios profesionales y de apoyo a la gestion con la persona natural o juridica que esté
en capacidad de ejecutar el objeto del contrato, siempre y cuando la Entidad Estatal
verifique la idoneidad o experiencia requerida y relacionada con el drea de que se trate. En
este caso, no es necesario que la Entidad Estatal haya obtenido previamente varias ofertas,
de lo cual el ordenador del gasto debe dejar constancia escrita. 7) Que dentro de la planta
global del personal del INFOTEP no existe personal de planta suficiente que pueda cumplir
con el objeto del contrato. 8) Que el contratista, con la subscripcién de este contrato firma
bajo juramento que no se encuentra incurso en ninguna de las inhabilidades e
incompatibilidades y demas prohibiciones para contratar previstas en la constitucion politica
y las leyes vigentes, en especial, la ley 80 de 1993, la ley 1474 del 2011 y las demas
disposiciones sobre la materia, y que, si llegara a sobrevenir alguna, actuara conforme lo
dispone el articulo 9 de la ley 80 de 1993. Igualmente declara bajo juramento que no ha
sido objeto de declaratoria de caducidad en otros contratos y que estd a paz y salvo con
sus obligaciones laborales y frente al sistema de seguridad social integral. CLAUSULAS
GENERALES. Constituyen derechos y deberes generales del contratante y del contratista
para efectos del presente contrato de prestacién de servicios profesionales los contenidos
en el articulo 4y 5 de la ley 80 de 1993, respectivamente. Que el presente contrato se regira
por las siguientes clausulas especiales: CLASULA PRIMERA. OBJETO: PRESTACION
DE SERVICIOS PROFESIONALES PARA LA PLANEACION E IMPLEMENTACION DE
LA POLITICA DE SEGURIDAD DIGITAL, PLAN DE COMUNICACIONES DEL PESI
SEGUN EL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI).
Cédigo UNSPSC. 80111701. CLAUSULA SEGUNDA. OBLIGACIONES DEL
CONTRATISTA. OBLIGACIONES GENERALES: OBLIGACIONES GENERALES: 1.
Cumplir con el objeto del contrato de acuerdo a la propuesta presentada y las
especificaciones suministradas por la institucién. 2. Participar activamente en las reuniones
que convogue el INFOTEP. 3. Poner al servicio de INFOTEP su empefio, dedicacion y
experiencia en el area que la ejecucion del contrato demanda. 4. Atender con prontitud las
observaciones que en el desarrolio del contrato se formulen. 5. Presentar al supervisor
informes de las acciones vy actividades adelantadas durante el desarrollo del objeto
contractual. 6. Cumplir con las demas actividades que le asigne el supervisor del contrato
que sean necesarias para el cabal cumplimiento del objeto contractual. 7. Guardar total
reserva de la informacién que por razén del servicio y desarrolio de sus actividades obtenga.
8. Apoyar todo el proceso operativo en aras de alcanzar los objetivos institucionales. 9.
Cuidar de los activos institucionales, su buen uso y responder por los elementos,
documentos, registros a su cargo y adoptar los mecanismos para su conservacién. 10.
Entregar al Instituto Nacional de Formacién Técnica Profesional-INFOTEP, periédicamente
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y al finalizar el contrato, o cuando el supervisor o interventor lo solicite, todos los
documentos y archivos (fisicos y electrdnicos) a su cargo y que se produzcan en ejecucion
de sus obligaciones, debidamente inventariados conforme a las normas y procedimientos
que establezca el Archivo General de la Nacidn, que se encontraran en el instructivo de
Organizacién de Archivos de Gestion parametrizado en INFOSIG. Link INFOSIG / 4.
Sistema de Gestion de Calidad/ 3.1 Procesos / 5. Gestion Legal Adtiva y Financiera / Guias,
Instructivos de Trabajo / PA-GLAF-IT-001 Instructivo para la Organizacién de Archivos de
Gestion. 11. Clasificar y radicar documentos aplicando la normatividad vigente y utilizando
los medios dispuestos por la entidad para este fin. 12. Conocer e implementar el sistema
integrado de gestion de calidad de la Entidad. 13. Emitir recomendaciones y/o sugerencias
que le sean solicitadas, asi como aquellas que se consideren necesarias para agilizar los
procesos contractuales. 14. En cumplimiento de lo dispuesto en el paragrafo del articulo 23
de la ley 1150 de 2007 y del articulo 6 de la ley 1562 de 2012, el (Ila) CONTRATISTA debera
acreditar que se encuentra al dia en el pago mensual de los aportes al sistema de seguridad
social integral (salud, pensién y riesgos laborales -ARL) y para la realizaciéon de cada pago
derivado del mismo; estos pagos se acreditan Unicamente por el sistema PILA o de Planilia
Asistida o el que determine el Ministerio de Trabajo. Cuando corresponda, el (la) contratista
también debe acreditar el pago oportunc de los aportes al SENA, ICBF y cajas de
Compensacion Familiar (cuando correspondan). 15. La entidad se reservara el derecho de
la revisidén y validacién de la documentacion presentada por el contratista en su hoja de vida
ante las entidades correspondientes; Ademas en cumplimiento de lo dispuesto del articulo
289 del codigo penal, el contratista que incurra en falsedad, adulteracion, de documento
privado, la entidad realizara los procedimientos, denuncias a lugar ante los organismos
autorizados vy liquidara de forma unilateral el contrato. OBLIGACIONES ESPECIFICAS: 1.
Actualizacion, ejecucion, seguimiento y control del Plan del Sisterna de Gestion de
Seguridad de la Informacién (SGSI) con base a la norma ISO 27001 alineado con el plan
de seguridad de la informacion Gobierno Digital. Seguimiento que permita la medicion,
analisis y evaluacién del desemperfio de la seguridad y privacidad de la informacion, con el
fin de generar los ajustes o cambios pertinentes y oportunos. 2. Implementar el Sistema de
Gestidn de Seguridad de la Informacidén (SGSI) en base a ISO 27001. 3. Actualizar e
Implementar el Modelo de Seguridad y Privacidad de la Informacidén segun el MSPI y &l
SGSI 4. Generar el documento actualizado a 2019 con las Politicas de seguridad de la
informacion formalizada y firmada (gestionar resolucién). &. Alinear los procedimientos
contractuales y contratos de toda clase en la entidad con Seguridad de la informacion. 6.
Documento con el resultado de la herramienta de la encuesta de diagnéstico de seguridad
y privacidad de la informacién, revisado, aprobado y aceptado por la alta direccién. 2019.
7. Generar los entregables solicitados por el Ministerio de Educacién, sector y MINTIC. 8.
Asistir a las reuniones que gestiona INFOTEP relacionadas con los contratistas, Sistema
integrado de Gestidn, gestion administrativa y gestion tecnologica. 9. Asistir a las reuniones
solicitadas con MINTIC y MEN. 10. Finalizar los entregables de la implementacién del Plan
del SGSI y Seguridad de Informacion digital correspondiente a Gobierno Digital anterior
GEL 3.1. 11. Continuar con la implementacién del Modelo de Seguridad y Privacidad de la
Informacién con base en los entregables fijados por el MEN, actualizando lo existente si se
requiere, enmarcando el Modelo hacia Seguridad Digital. 12. Auditorias de debilidades de
la infraestructura Fisica y tecnologica con base en el estandar 1ISO 27001:2013 13. Analisis,
actualizacién de riesgos de la informacidn en la entidad. 14. Efectuar las recomendaciones
en recursos tecnolégicos de apoyo a la seguridad Digital y proteccién de la informacion
institucional. 18. Disefiar Guias de Auditoria que permitan evaluar la seguridad en los
Sistemas de Informacién internos. 16. Evaluar los riesgos tecnologicos en las plataformas
externas contratadas por la institucién, verificando los modelos de perdida y recuperacion
de la informacién en escenarios. 17. Generar Cultura por medio de capacitacién, correos,
piezas publicitarias e imagenes(genradas en compafiia del area de disefio) enmarcadas en
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la estrategia de uso y apropiacién de las estrategias de gobierno Digital y Seguridad Digital.
18. Las demas inherentes a la naturaleza del contrato. CLAUSULA TERCERA:
OBLIGACIONES DEL CONTRATANTE: Se obliga. 1. Pagar en la forma y condiciones
aqui establecidas a favor del contratista por concepto de servicios prestados, el valor
correspondiente y explicito en la propuesta. 2. Velar por el cumplimiento de las clausulas
contractuales y Exigir la calidad en los servicios prestados objeto del contrato. 3. Facilitar
toda la informacidn y recursos necesarios que sirvan de apoyo al contratista para el mejor
desempefio de su labor. 4. Ejercer por intermedio del supervisor la correcta ejecucion del
contrato. 5. Pagara los gastos de desplazamiento del Contratista, cuando estos fueren
autorizados, previa solicitud del supervisor del contrato, en los casos en que la ejecucion
del objeto contractual deba realizarse en lugares diferentes al lugar de ejecucion contractual
acordado por las partes. Para el pago de los gastos mencionados, la Entidad Contratante
podra utilizar como referencia la tabla de gasto de desplazamiento de la Entidad.
CLAUSULA CUARTA: DOCUMENTOS DEL CONTRATO: Hace parte del presente
contrato y obliga juridicamente a las partes los siguientes documentos 1. Estudio
documentos previos y analisis del sector. 2. Disponibilidad Presupuestal. 3. Registro Unico
Tributario actualizado. 4. Fotocopia de la Cédula de Ciudadania. 5. Propuesta. 6. Certificado
de Antecedentes disciplinarios. 7. Certificade de antecedentes fiscales. 8. Fotocopia de la
Tarjeta de la OCCRE. 9. Formato Unico de hoja de vida SIGEP diligenciado. 10. Los demas
documentos que legalmente se requieran y los que se produzcan durante el desarrollo del
contrato. CLAUSULA QUINTA: VALOR: CUARENTA Y DOS MILLONES NOVECIENTOS
SETENTA Y OCHO MIL TRECIENTOS NOVENTA PESOS ($42.978.3%0,00)Micte.
CLAUSULA SEXTA: FORMA DE PAGO: ElI INFOTEP pagara al contratista la anterior
suma a partir de formalizado el presente contrato, de la siguiente Manera: DIEZ (10) pagos
mensuales, iguales y vencidos por valor de CUATRO MILLONES DOSCIENTOS
NOVENTA Y SIETE MIL OCHOCIENTOS TREINTA Y NUEVE PESOS ($4.297.839.00)
M/CTE, previa recepcion a satisfaccion por parte del supervisor del contrato, presentacion
de informe de actividades, factura de cobro y pago de aportes a la seguridad social y/o
parafiscales. El supervisor designado debera verificar y certificar el cumplimiento de las
obligaciones contractuales, el pago de aportes al Sistema de Seguridad Social Integral y
dara su visto bueno para tramitar cada uno de los pagos. PARAGRAFO PRIMERO: El
INFOTEP retendra las sumas correspondientes a los porcentajes establecidos en la ley.
PARAGRAFO SEGUNDO: No obstante lo sefialado en la presente clausula, los anteriores
paragrafos estaran sujetos a la cuantia de los montos aprobados en el programa anual
mensualizado de caja PAC. CLAUSULA SEPTIMA: DURACION: EIl presente contrato
tendra una duracion de DIEZ (10) MESES, contados a partir de la suscripcién del acta de
inicio entre supervisor y contratista, la cual se suscribird una vez se cumpla con los
requisitos de perfeccionamiento y ejecucion. CLAUSULA OCTAVA: CESION: El
contratista no podra ceder en todo o en parte el presente contrato sin la Autorizacién previa
y escrita del INFOTEP. CLAUSULA NOVENA. PENAL PECUNIARIA: El contratista se
obliga para con el INFOTEP a pagar una suma equivalente al 10% del valor del contrato a
titulo de indemnizacién e imputar al valor de los perjuicios que este llegare a sufrir en caso
de declaratoria de caducidad o de incumplimiento total o parcial de las obligaciones que por
medio del presente documentos adquiere. El valor de la clausula penal pecuniaria que se
haga efectiva se considerard como pago parcial pero no definitivo de los perjuicios
causados al INFOTEP. CLAUSULA DECIMA. EXENCION DEL PAGO DE
PRESTACIONES: De acuerdo con lo establecido con el inciso 2, numeral 3 del Art.32 de
la Ley 80 de 1.993, el contratista no tendra derecho a ninguna prestacion distinta a lo
pactado expresamente en la Clausula Segunda del presente contrato, razén por la cual con
este contrato no se genera ningun vinculo laboral entre el Infotep, el contratista y el personal
subcontratado. CLAUSULA DECIMA PRIMERA. CADUCIDAD Y EFECTOS: EI INFOTEP,
Podra declarar la caducidad del contrato en caso de cualquiera de las obligaciones
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contractuales por parte del contratista que afecte de manera grave y directa la ejecucion del
contrato y evidencia que pueda conducir a su paralizacion o cuando el contratista incumpla
la obligacion establecida en el numeral 5 del articulo 5 de la Ley 80 de 1993 o celebre pacto
o acuerdo prohibidos. Declarara la caducidad: a) No habra lugar a la indemnizacién del
contratista que se hara acreedor a las sanciones en inhabilidades previstas en la ley, b)
Quedara sin efectos los derechos no causados a favor del contratista, ¢) Se hara efectiva
(si aplica) la garantia Gnica a que haya lugar y la clausula penal pecuniaria, d) se
suspenderan los pagos que se hubieren liberado o fueren a liberarse a favor del contratista
ejecutoriada la resolucion de caducidad se dara por terminado el contrato y se ordenaré su
liquidacion en el estado en que se encuentre. CLAUSULA DECIMA SEGUNDA.
TERMINACION, MODIFICACION, INTERPRETACION UNILATERAL DEL CONTRATO:
De conformidad con lo dispuesto en la Ley 80 de 1993 podra ser terminado modificado o
interpretado unilateralmente por el INFOTEP con sujecién a lo dispuesto en los articulos 15
y 17 inclusive, de la mencionada Ley. PARAGRAFO: Salvo lo dispuesto en el articulo 16
de la ley 80 de 1993, sobre modificacion unilateral, cuando haya necesidad de introducir
modificaciones en el contrato, que hagan modificar el plazo convenido, se suscribird un
contrato adicional en recursos y prorroga en tiempo, que debera cumplir con todos los
requisitos exigidos para tal efecto por las normas de contratacion estatal, estos quedaran
perfeccionados una vez suscritos y requerian de la adiciéon o prorroga de la garantia Unica
de cumplimiento, aprobacion de la misma y del cumplimiento de los demas requerimientos
de ley. CLAUSULA DECIMA TERCERA. DOMICILIO: El lugar de ejecucién de todas las
situaciones y circunstancias legales atinente a este contrato sera la Isla San Andrés, por lo
cual y de comun acuerdo entre las partes este se fija como domicilio contractual.
CLAUSULA DECIMA CUARTA. SUPERVISION: La supervision del presente contrato
sera ejercida por la Vicerrectora Administrativa y Financiera INFOTEP o por quien designe
la Rectora, quién tendra las siguientes funciones a) Supervisar la ejecucién del presente
contrato para asegurar el cumplimiento de las obligaciones contraidas por el contratista, b)
Verificar la prestacion y recibo a satisfaccion de los servicios contratados expidiendo las
constancias respectivas, c¢) Impartir instrucciones y sugerencias por escrito y formular las
observaciones gue estime conveniente sobe el desarrollo del contrato. d) revisar el pago de
la seguridad social del contratista CLAUSULA DECIMA QUINTA. REGISTRO Y
APROPIACION PRESUPUESTAL: El presente contrato esta sujeto a registro presupuestial
y la entrega de la suma de dinero a que se obliga el INFOTEP, se subordina a las
apropiaciones presupuestales con cargo al CDP- No. Certificado de Disponibilidad
Presupuestal CDP No. 1720 del 27 de enero de 2020. DEPENDENCIA: 000 Gestién
General INFOTEP/Sec General. POSICION CATALOGO DEL GASTO: C-2202-0700-6-0-
2202001-02 Adquisicidn de bienes y Servicios —documentos de planeacién- fortalecimiento
de la gestién institucional del Infotep San Andrés y Providencia. FUENTE: Nacion.
CLAUSULA DECIMA SEXTA. PERFECCIONAMIENTO: EI presente contrato se
entiende perfeccionadoen la fecha de suscripcion del mismo. CLAUSULA DECIMA
SEPTIMA. RESPONSABILIDADES DEL CONTRATISTA: EL contratista con ocasion de la
celebracién y ejecucion del presente contrato responderd civil y penalmente por las
obligaciones derivadas del mismo y por las acciones y omisiones que le fueren imputables
y causen dafio al INFOTEP. CLAUSULA DECIMA OCTAVA. INDEMNIDAD. El confratista
mantendra indemne al INFOTEP por todos los reclamos provenientes de terceros que
tengan como causa las actuaciones del contratista. CLAUSULA DECIMA NOVENA.
INHABILIDADES E INCOMPATIBILIDADES: E| contratista manifiesta bajo la gravedad del
Juramento que no se halla incurso en inhabilidad e incompatibilidad a que se refieren los
articulos 8 y 9 de la Ley 80 de 1983. Y que se encuentra a paz y salvo con el Tesoro
Nacional por concepto de impuesto de rentas y complementarios. CLAUSULA VIGESIMA.
CONTROL A LA EVASION DE RECURSOS PARAFISCALES: ART. 50 LEY 789 DE 2002:
Para la celebracion, renovacién o liquidacion del presente contrato, el contratista requerira
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del cumplimiento de sus obligaciones de salud y pensiones. CLAUSULA VIGESIMA
PRIMERA. LIQUIDACION DEL CONTRATO. El presente contrato sera liquidado dentro
de los cuatro (4) meses siguientes a la fecha de finalizacién del plazo de ejecucion previsto
o de la expedicién del Acto Administrativo que ordene su terminacién en los términos
previstos en el articulo 60 de la Ley 80 de 1993 y/o en su defecto de conformidad con el
articulo 61. CLAUSULA VIGESIMA SEGUNDA. CONFIDENCIALIDAD: El contratista se
compromete a guardar el debido sigilo y confidencialidad de la informacion que liegase a
su conocimiento y que sea referente a las actividades desarrolladas por el INFOTEP, o que
por motivos del desarrollo del objeto contractual llegasen a su conocimiento.

Para constancia se firma en San Andrés, Isla a los Veintisiete (27) dias del mes de enero
de dos mil veinte (2020).

=b

SILVIAELENA MONTOYA DUFFIS JHOMATHAN FERNANDO MARIN MEDICIS
RECTORA CONTRATISTA

Proyectado: HLCA
Revisado: MCBB
Aprobado: SEMD
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