INFOTEP’

ACUERDO 002 DE 2023
ENERO 27 DE 2023

“POR EL CUAL SE APRUEBA LA POLITICA INSTITUCIONAL DE
ADMINISTRACION DEL RIESGO, DEL INSTITUTO NACIONAL DE FORMACION
TECNICA PROFESIONAL DE SAN ANDRES Y PROVIDENCIA -INFOTEP”

EL CONSEJO DIRECTIVO DEL INSTITUTO NACIONAL DE FORMACION TECNICA
PROFESIONAL DE SAN ANDRES Y PROVIDENCIA -INFOTEP- EN EJERCICIO DE
SUS ATRIBUCIONES LEGALES,

CONSIDERANDO

Que, el Instituto Nacional de Formacién Técnica Profesional (INFOTEP) es una entidad
publica, adscrita al Ministerio de Educacién Nacional, creado por el Decreto No. 176 del 26
de enero de 1980, sustituido por el 570 de marzo 4 de 1981 y reorganizado por el Decreto
Ley No 758 de 1988 en un Establecimiento Publico de Educacién Superior, del orden
nacional, reestructurado mediante los Decreto 1095 y 1096 del 2004 y 1570 y 1571 del 3 de
octubre de 2016.

Que, el articulo 33 literal a) del Acuerdo 004 del 22 de febrero de 2019, sefiala que “son
funciones del Consejo Directivo, aprobar a propuesta del Rector y Consejo Académico las
politicas de la Institucién, los planes y programas que, conforme a la Ley Orgénica de
Planeacién y la Ley Orgénica de Presupuesto, deben proponerse para su incorporaciéon a los
planes sectoriales y a través de estos, al Plan Nacional de Desarrollo.

Que, mediante el Decreto 1083 de 2015, Decreto tnico del Sector Funcién Publica,
modificado por el Decreto 1499 de 2017, establece el Modelo Integrado de Planeacién y
Gestion - MIPG, como lo conocemos hoy con politicas de gestion y desempefio institucional
para el correcto ejercicio de las funciones de las entidades del estado.

Que, basados en la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas, se definen los criterios orientadores respecto al tratamiento de los
riesgos de gestion a fin de mitigar sus efectos en la Institucién y de esta manera poder
manejarlos y controlarlos.

Que, basados en la Guia para la Gestion del Riesgo de Corrupcién de la Secretaria de
Transparencia de la Presidencia de la Reptiblica se define la metodologia para abordar los
riesgos de corrupcion de la institucion . y
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Que, el INFOTEP tiene el desafio de avanzar en el desarrollo de sus procesos académicos y
administrativos, arraigar su identidad en el contexto de la insularidad, fortalecer su
presencia en la regién, implementar nuevas formas de produccion y transferencia del
conocimiento, incorporar las tecnologias de la informacién y la comunicacion en los
procesos educativos para lo cual requiere formular y desarrollar una propuesta institucional
que afiance su liderazgo regional y la visibilidad nacional en los &mbitos politico, econémico
y social.

Que, en consideraciéon de lo anterior, el Consejo Directivo del Instituto Nacional de
Formacion Técnica Profesional INFOTEP,

ACUERDA:

ARTICULO PRIMERO: Aprobar la Politica Institucional de Administracién del Riesgo del
Instituto Nacional de Formacién Técnica Profesional de San Andrés y Providencia -
INFOTEP, el cual forma parte integral de este Acuerdo.

ARTICULO SEGUNDO: Este Acuerdo rige a partir de su publicacién y deroga todas las
disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dado en san Andrés Isla, a los veintisiete (27) dias del mes de enero de dos mil veintitrés
(2023)

A\

MARIA ¥ POLANIA CORREA MARLO ITCHELL H.
Presidenta Secretario Técnico
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1. PRESENTACION

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestiéon de las entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo
y resuelvan las necesidades y problemas de los ciudadanos, con integridad y calidad en el

servicio, segtin dispone el Decreto 1499 de 2017.

MIPG busca mejorar la capacidad del Estado para cumplirle a la ciudadania, incrementando
la confianza de la ciudadania en sus entidades y en los servidores ptublicos, logrando
mejores niveles de gobernabilidad y legitimidad del aparato ptblico y generando resultados
con valores a partir de una mejor coordinacién interinstitucional, compromiso del servidor
publico, mayor presencia en el territorio y mejor aprovechamiento y difusiéon de
informacion confiable y oportuna es una de los objetivos de la puesta en marcha del Modelo

Integrado de Planeacién y Gestiéon MIPG.

Para INFOTEP la administracién de riesgos es una herramienta fundamental que permite
asegurar el cumplimiento de su mision institucional y el desarrollo de sus actividades
mediante el cumplimiento de los objetivos trazados dentro de los planes institucionales y

estratégicos de la entidad.

Por lo anterior, basados en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, se definen los criterios orientadores respecto al tratamiento de los riesgos de
gestion, y mediante la Guia para la Gestion del Riesgo de Corrupciéon de la Secretaria de
Transparencia de la Presidencia de la Republica se define la metodologia para abordar los riesgos

de corrupcion.

2. INTRODUCCION

A través de esta politica, se busca definir la politica y lineamientos institucionales a emprender, lo
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que sin duda permitira dirigir el accionar de INFOTEP hacia el uso eficiente de los recursos y la
continuidad en la prestacion de los servicios con calidad, los cuales se encuentran alineados con la
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas para los
riesgos de gestion y Guia para la Gestion del Riesgo de Corrupcion de la Secretaria de Transparencia

de la Presidencia de la Reptblica para los riesgos de corrupcion.

3. JUSTIFICACION

Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda situacién que
pueda desviar el normal desarrollo de las actividades de los procesos e impidan el logro de
los objetivos estratégicos para el cumplimiento de la mision institucional, INFOTEP ha
fortalecido su Proceso Estratégico, a partir del Modelo Integrado de Planeacion y Gestién -
MIPG en su dimensién de Direccionamiento Estratégico, y en particular, la politica de
Planeacion Institucional a través del anélisis y estructuracion de los elementos de control

definidos en el Sistema Integral de Gestion

Mediante una adecuada administraciéon de los riesgos, la Alta Direccion pretende alcanzar
los mejores niveles de conocimiento respecto a la gestiéon de estos en la entidad, elevar la

productividad y garantizar la eficiencia y la eficacia de los procesos organizacionales.

4. ANTECEDENTES

INFOTEP ha identificado los riesgos en cada uno de los procesos, los cuales son sujetos a
seguimiento y evaluacién por parte de la Oficina de Planeacién (riesgos de gestion) y
Control Interno (riesgos de corrupcién).

Los elementos que fueron identificados y que son determinantes para la creaciéon de esta
politica se relacionan con los factores externos, también denominados del entorno y factores
de caracter interno. Entre los factores externos se destacan la normatividad, las reformas a

la administraciéon y los constantes recortes presupuestales que afectan la capacidad de



INFOTEP*

gestion de la institucién. Entre los factores internos se destacan: El manejo de los recursos,
la estructura organizacional, los controles existentes, los procesos y procedimientos, la
disponibilidad presupuestal, la forma como se vinculan las personas a la institucién, los
intereses de los directivos, el nivel del talento humano, la motivacién y los niveles salariales
entre otros, que de alguna manera inciden en la materializaciéon o no de situaciones que

pueden generar riesgos para la institucion.

La normatividad que permite la aplicacion de esta politica es la siguiente:

e Constitucion Politica de Colombia de 1991

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

e Ley 489 de 1998: Estatuto Basico de Organizacién y Funcionamiento de la
Administracién Pablica

e Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administracién Pablica del
orden nacional y territorial y se dictan otras disposiciones.

e Directiva presidencial 09 de 1999: Lineamientos para la implementacién de la

politica de lucha contra la corrupcion

e Decreto 2593 del 2000: Por el cual se modifica parcialmente el Decreto 2145 de
noviembre 4 de 1999

e Decreto 1537 de 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.

e Decreto 1599 de 2005: Por el cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3
Componentes de administracion del riesgo.

e Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI).

e Decreto 4485 de 2009: Por el cual se adopta la actualizacién de la NTCGP a su version
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2009.

o Ley 1474 de 2011: Estatuto Anticorrupcion

e Decreto 4637 de 2011: Crea la Secretaria de Transparencia en el Departamento
Administrativo de la Presidencia de la Reptiblica, quien establece lineamientos para
la prevencion de la corrupcion.

e Decreto 1649 de 2014: Funciones de la Secretaria de Transparencia

e Ley 1712 de 2014: Ley de Transparencia y del Derecho al acceso a la informacién
publica Nacional y se dictan otras disposiciones.

e Decreto 1081 de 2015: Sefiala como metodologia para elaborar la estrategia de lucha
contra la corrupciéon la contenida en el documento “Estrategias para la construccién
del Plan Anticorrupcién y de Atencion al Ciudadano.”

e Decreto 1499 de 2018: por medio del cual se implementa el Modelo Integrado de
Planeacion y Gestion MIPG

e Ley 2195 de 2022: Por medio de la cual se adoptan medidas en materias de
transparencia, prevenciéon y lucha contra la corrupcion y se dictan otras

disposiciones.

5. OBJETIVO

Alcanzar un nivel aceptable de riesgos residuales en todos los procesos, a través de la gestion de
acciones de control, con el fin de asegurar el cumplimiento de la misién institucional, los

compromisos de gobierno, los objetivos estratégicos y de procesos vigentes.
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6. POLITICA

Establecer el marco general para la administracion de los riesgos en INFOTEP mediante la
ejecucion de un proceso metédico y continuo que contribuya al mejoramiento constante de

las actividades y al cumplimiento de los objetivos de la Institucion.

6.1 Metodologia a utilizar

Se utilizard para riesgos de gestion o institucionales incluidos los de seguridad de la
informacién la metodologia vigente publicada por el Departamento Administrativo de la
Funcién Pablica DAFP para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas y/o la que modifique o sustituya. Para riesgos de corrupcién la
metodologia adoptada es la establecida por la Secretaria de Transparencia de la Presidencia

de la Reptblica.

6.2 Niveles de aceptacion del riesgo o tolerancia al riesgo

Ningtn riesgo de corrupcién podré ser aceptado

Los demés riesgos de gestion incluidos los de seguridad digital identificados en zona de
riesgo baja se aceptaran, y se administrardn por medio de las actividades propias de los

procesos o procedimientos asociados.

6.3 Lineamientos generales

El aspecto central para el desarrollo y la consolidacion de la politica de administracion de
riesgos, es la identificacion y anélisis del mapa de riesgos institucional y la formulacién y
actualizacion de la matriz de riesgos (matriz de calor y zonas de riesgo) con base en los

siguientes criterios:
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Los riesgos siempre deben asociarse a los objetivos o estrategias definidas en el
INFOTEP, objetivos de los procesos o proyectos. Un prerrequisito indispensable para
trabajar en la identificacién de riesgos consiste en el entendimiento uniforme y completo
de los objetivos y estrategias que se establezcan en la entidad, en el marco de su contexto
estratégico.

Los mapas de riesgos de gestion y corrupcion, seran de conocimiento de la alta direccion,
y su riesgo residual sera el soporte para aprobacién y/o modificacion de la politica de
administracién del riesgo.

Los mapas de riesgos deben estar alineados con el Sistema Integrado de Gestion y con la
planeacién estratégica de la entidad.

Se deben focalizar los riesgos residuales que queden ubicados en zona de riesgos
extremos y altos con proposito de toma de decisiones en cuanto a su tratamiento.

La opcién de tratamiento o manejo para los riesgos residuales ubicados en zona de riesgo
moderado, alto o extremos, no se podréan aceptar segtin lo establece la metodologia, y a
partir de este andlisis deberdn tener una propuesta o acciéon de tratamiento coherente

que busquen gestionar el riesgo.
Nota: Aplica para riesgos de Gestion.

Los riesgos residuales que queden ubicados en zona de riesgo bajan o muy baja podran
llevar cualquiera de las opciones de manejo indicadas por el presente manual “aceptar,
evitar, reducir”. Si se elige como tratamiento para el riesgo la opcién de “aceptar el
riesgo”, significard que para la vigencia no se generardn nuevos planes de accién para
mitigar el riesgo. Sin embargo, el que se incluya esta opciéon no excluye al lider de
proceso de la obligacién de continuar aplicando los controles establecidos, y hacer el
respectivo seguimiento tanto a los controles ya implementados como a la posible
materializacién del riesgo. Para riesgos de corrupcion y/o soborno no se puede aceptar

o asumir el riesgo.

Para los riesgos de seguridad digital se debe implementar el anexo 4 “‘Modelo Nacional
de Gestion de riesgo de seguridad de la Informacion en entidades publicas” de la Guia
para la administracion de riesgos y el disefio de controles en entidades ptblicas, bajo el

lineamiento del Ministerio de Tecnologias de la Informacién y Comunicaciones (MinTIC).
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6.4 Lineamientos operativos para Mapas de Riesgos institucionales y de corrupcion

- Los mapas de riesgos deberan ser aprobados por los lideres de los correspondientes
procesos. Sin embargo, la oficina de Planeacion, la Oficina de Control Interno y /o el Comité
Institucional de Gestién y Desempefio, podran solicitar se incluyan en el Mapa de Riesgos,
aquellos riesgos potenciales que no hayan sido incluidos en los mapas de riesgos por

procesos.
- Los mapas de riesgos deberan ser consolidados, publicados y socializados.
- Los mapas de riesgo deben como minimo cubrir los riesgos asociados a las politicas MIPG

- Laactualizacién de los mapas institucionales de riesgos de gestion, asi como los mapas de
riesgos de corrupcion de demds modelos referenciales se realizaran de forma anual segin
lineamientos normativos, salvo que las necesidades del servicio requieran su actualizaciéon

con otra periodicidad.

- La eliminacién de cualquier riesgo deberd ser justificada y aprobada por el lider del
proceso. Sin embargo, de presentarse justificaciones poco argumentadas, la oficina de
Planeacién, debera pedir ampliacion de la justificacion, hasta tener evidencia de que dicha
eliminacién no acarreara perjuicios para la entidad, para lo cual se podra solicitar concepto

de otros lideres de procesos que puedan dirimir la decision.

- Teniendo en cuenta la norma ISO 27001 de Seguridad de la Informacion, el area de gestion
tecnoldgica debera apoyar en la actualizacion de los riesgos de seguridad de la informacién

a los que se puedan ver expuestos los diferentes procesos de la Entidad,

- Los riesgos de seguridad digital por su naturaleza e impacto se clasificardn como
reservados. Es asi como los riesgos identificados para INFOTEP en este sentido no deben
ser publicos ya que esto expondria a la entidad y darfa oportunidad de acceso a informacién
reservada a terceros, situacién que podria ser usada en su contra a través de posibles
ataques cibernéticos, lo que generaria una vulneracion de la plataforma informatica y de los
activos de informacioén, en especial los denominados reservados y confidenciales.

Comunicacion y Socializacion de la Politica de Gestion del Riesgo
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La politica de administracion del riesgo en INFOTEP sera comunicada a todos los niveles de la

entidad, mediante alguno de los siguientes canales:

e DPagina WEB
e Correos electronicos
e Fjercicios de Inducciéon y Re-Induccién dentro de las generalidades de MIPF; “{

e Redes sociales

A través de estos canales se comunica o socializa contenidos relacionados con la gestién de los
riesgos y aquellos orientados a generar conocimiento en los funcionarios y contratistas de la

entidad.

6.5 Monitoreos

Los monitoreos les corresponden a la linea estratégica, primera y segunda linea de defensa. Se

desarrollardn de la siguiente manera:

Linea Estratégica: el Comité de Coordinacién de Control Interno realizard monitoreo cada

semestre, para verificar el cumplimiento de la politica de administracion de riesgos.

Primera Linea de Defensa: Realiza monitoreo cuatrimestral a las acciones tendientes a controlar
y gestionar los riesgos y enviard a la Oficina de Planeacién los resultados de esos monitoreos

cinco dias antes de terminarse el cuatrimestre.

Segunda Linea de Defensa: Realizara monitoreo cuatrimestral a través de los informes que los
lideres de procesos remitan, asegurando que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen

como se pretende.

Seguimiento: El seguimiento de los riesgos de corrupcién le corresponde a la tercera linea de
defensa, la oficina de control interno. Quien provee aseguramiento (evaluacién) independiente
y objetivo sobre la efectividad de los mis validando que la linea estratégica, la primer linea y
segunda linea de defensa cumplan con sus responsabilidades en la gestiéon de riesgos para el

logro en el cumplimiento de los objetivos institucionales y de proceso. La periodicidad de la
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evaluacion de los riesgos por parte de la Oficina de Control Interno, se definird de acuerdo con

los lineamientos generados por el Departamento Administrativo de la Funcién Pablica DAFP.

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento a la gestién del

riesgo, verificando la efectividad de los controles de la siguiente manera:

— Primer seguimiento: Con corte al 30 de abril
— Segundo seguimiento: Con corte al 31 de agosto

— Tercer seguimiento: Con corte al 31 de diciembre

El seguimiento adelantado por la Oficina de Control Interno se deberé publicar en la pagina web

o en un lugar visible dentro de los diez (10) primeros dias siguientes a la fecha de corte.

Los riesgos institucionales o de gestion se les realiza el seguimiento por parte de la oficina de

Control Interno cada cuatro meses.

Si algtn riesgo se llegara a materializar y esto es detectado por el lider del proceso se deben seguir

los siguientes pasos:

Informa o reportar al Representante de la Alta Direccién para el MIPG.
De ser necesario, realizar la denuncia ante el ente de control respectivo
Iniciar las acciones correctivas necesarias.

Realizar el andlisis de causas y determinar acciones de mejora.

o ~ w0 nNpoRF

Actualizar el mapa de riesgos.

Ademas de la evaluacién de riesgos, la Oficina de Control Interno valorara el estado de la
implementacién, la efectividad de las medidas de administracion, el disefio de los controles,

junto con el nivel final de exposicion al riesgo.

Si la oficina de Control Interno en los seguimientos establecidos evidencia que un riesgo de

corrupcion se materializ6, debe seguir los siguientes pasos:

1. Convocar al Comité de Coordinacién de Control Interno e informar sobre los hechos
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detectados, desde donde se tomaran las decisiones para iniciar la investigaciéon de los hechos.
2. Dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado),
realizar la denuncia ante el ente de control respectivo.

3. Verificar que se tomaron las acciones y se actualiz6 el mapa de riesgos
6.6 Roles y Responsabilidades

Los roles y responsabilidades para la administraciéon del riesgo por procesos, definidos en la

entidad, son las siguientes:

Responsable Responsabilidad Frente al Riesgo

Linea de
Defensa

Esta linea al ser una instancia decisoria dentro del sistema de Control
Interno, su rol principal es analizar los riesgos y amenazas
institucionales, que puedan afectar el cumplimiento de los planes

Linea — Comité de estratégicos, asi como definir el marco general para la gestion del
Estratégica Coordinacién de riesgo (politica de administraciéon del riesgo) y el cumplimiento de

Control Interno los planes de la entidad. Los aspectos clave para el Sistema de
— Comité Control Interno SCI a tener en cuenta por parte de la Linea
Estratégica:

— Alta
Direccién

Institucional de
Gestion y

- — Fortalecimiento del Comité Institucional de Coordinacién de
Desempeiio

Control Interno incrementando su periodicidad para las
reuniones.

— Evaluacién de la forma como funciona el Esquema de Lineas de
Defensa, incluyendo la linea estratégica.

— Definicién de lineas de reporte (canales de comunicacién) en
temas clave para la toma de decisiones, atendiendo el Esquema
de Lineas de Defensa.

— Definicién y evaluacién de la Politica de Administracion del
Riesgo. La evaluacién debe considerar su aplicacién en la entidad,
cambios en el entorno que puedan definir ajustes, dificultades
para su desarrollo, riesgos emergentes.

— Evaluacién de la politica de gestion estratégica del Talento
Humano (forma de provisién de los cargos, capacitacion, cédigo
de Integridad, bienestar)

— Define el marco general para la gestiéon del riesgo y el control; y
supervisa su cumplimiento.

— Esta linea esta bajo la responsabilidad, principalmente, de los
lideres de programas, procesos y proyectos y de sus equipos de
trabajo (en general servidores ptblicos en todos los niveles de la
entidad, su rol principal es el mantenimiento efectivo de controles
internos, la ejecucion de gestién de riesgos y controles en el dia a
dia. Para ello, identifica, evalaa, controla y mitiga los riesgos a

Primera Linea de través del “ Autocontrol”.
Defensa — Lideres de — Los aspectos clave para el Sistema de Control Interno SCI a tener

Procesos. en cuenta por parte de la 1% Linea:

— El conocimiento y apropiacion de las politicas, procedimientos,

manuales, protocolos y otras herramientas que permitan tomar
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acciones para el autocontrol en sus puestos de trabajo.

— La identificacién de riesgos y el establecimiento de controles, asi
como su seguimiento, acorde con el disefio de dichos controles,
evitando la materializacion de los riesgos.

— El seguimiento a los indicadores de gestiéon de los procesos e
institucionales, segin corresponda.

— La formulacién de planes de mejoramiento, su aplicacién y
seguimiento para resolver los hallazgos presentados

— La coordinacién con sus equipos de trabajo, de las acciones
establecidas en la planeacién institucional a fin de contar con
informacién clave para el seguimiento o autoevaluacion
aplicada por parte de la 2° linea de defensa.

Oficina de — Acompanar, orientar y entrenar a los lideres de procesos en la

Planeacién identificacién, andlisis, valoracion y evaluacion del riesgo.
Segunda Linea - Lideres de — Supervisar en coordinacién con los demds responsables de esta
de Defensa proyectos segunda linea de defensa, que la primera linea identifique,

analice, valore, evalte y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacion de los riesgos
identificados y se apliquen las acciones pertinentes para reducirla
probabilidad o impacto de los riesgos.

- Supervisores

— Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacién suministrada por los lideres de
procesos.

— Evaluar que la gestion de los riesgos este acorde con la presente
politica de la entidad y que sean monitoreados por la primera
linea de defensa.

— Promover ejercicios de autoevaluacion para establecer la
eficiencia, eficacia y efectividad de los controles seleccionados
para el tratamiento de los riesgos identificados.

— Orientar y hacer seguimiento a las pruebas del plan de
continuidad de negocio.

— Identificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja y
presentarlos para su aprobacién del Comité de Coordinacién de
Control Interno

— Actualizar, segin se requiera, los escenarios de riesgo y la
documentacién asociada al plan de continuidad de negocio

— bajo su responsabilidad.

— Esta linea esta bajo la responsabilidad de la (el) jefe de control
interno; desarrollaran su labor a través de los siguientes roles a
saber: liderazgo estratégico, enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, relacion con entes externos de
control y el de evaluacién y seguimiento

— Los aspectos clave para el Sistema de Control Interno SCI a tener
en cuenta por parte de la 3* Linea:

— A través de su rol de asesorfa, orientaciéon técnica y
recomendaciones frente a la administracion del riesgo en
coordinacion con la Secretaria de Planeacién

— Monitoreo a la exposicion de la organizacion al riesgo y realizar
recomendaciones con alcance preventivo.

— Asesoria proactiva y estratégica a la Alta Direccion y los lideres
de proceso, en materia de control interno y sobre las
responsabilidades en materia de riesgos.

Tercera Linea de | Oficina de Control
Defensa Interno

— Formar a la alta direccién y a todos los niveles de la entidad sobre
las responsabilidades en materia de riesgos.

— Informar los hallazgos y proporcionar recomendaciones de forma
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independiente.

— Proporcionar aseguramiento objetivo sobre la eficacia de la
gestion del riesgo y control, con énfasis en el disefio e idoneidad
de los controles establecidos en los procesos.

— Proporcionar aseguramiento objetivo en las dreas identificadas no
cubiertas por la segunda linea de defensa

— Recomendar mejoras a la politica de operacién para la
administracién del riesgo

6.7 Metodologia para el tratamiento de riesgos

El tratamiento de riesgos, es la respuesta establecida por la linea estratégica para la mitigacion de los
diferentes riesgos, incluyendo los riesgos de corrupcion. A la hora de evaluar las opciones existentes en
materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de administraciéon del
riesgo, los lideres de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto
que puede tener sobre la entidad, la probabilidad e impacto del riesgo, y la relacién costo beneficio de
las medidas de tratamiento. Pero en caso de que una respuesta ante el riesgo, derive en un riesgo residual
que supere los niveles aceptables para los procesos, se debera volver a analizar y revisar dicho

tratamiento. En todos los casos para los riesgos de corrupcion, la respuesta sera evitar, compartir o

reducir el riesgo

6.7.1 Riesgos de gestién o institucional y seguridad digital

Tipo de riesgo

Zona de riesgo

Nivel de aceptacion

Riesgos de Gestion
y seguridad digital

Se ACEPTA el riesgo y se administra por medio de las
actividades propias del proceso o procedimiento

Muy bajao
Baja asociado y se realiza en el reporte cuatrimestral de su
desempefio.
Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia del
Moderada . . . .
riesgo, se hace monitoreo cuatrimestral y se registran sus
avances en la matriz establecida para tal fin.
Se adoptan medidas para REDUCIR O COMPARTIR la
Altay Extrema | probabilidad o el impacto del riesgo, o ambos; esto

conlleva a la implementacién de controles.
Periodicidad cuatrimestral.
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Para el caso de la probabilidad se utiliza la tabla de probabilidad (segtn la guia DAFP)

Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta

Probabilidad

Muy Baja o . 20%
como maximos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de
» 40%
3 a 24 veces por aio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Se adopta la siguiente tabla con los criterios para calificar el impacto

0,
ve 20% Afectacién menor a 200

SMLMV.

El riesgo afecta la imagen de algin
area de la organizacion.

Entre 201 y 1000 SMLMV

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
nivel interno, de junta
directiva y accionistas y/o de
proveedores.

Moderado

60% Entre 1001 y 5000 SMLMV

El riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia
frente al logro de los objetivos.

Mayor

80% Entre 5000 y 1000 SMLMV

El riesgo afecta la imagen de la entidad
con efecto publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal.

Mayor a 10.000 SMLMV

El riesgo afecta la imagen de la entidad
a nivel nacional, con efecto publicitario
sostenido a nivel pais.
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Para poder identificar la zona de riesgo y los niveles de severidad, se utilizara el siguiente

mapa de calor a través de la combinacién de la probabilidad y el impacto determinados

tanto para los riesgos inherentes como para los residuales.

Impacto
Muy Alta _
100% =S
Alta
80%
o
]
=
= Media
£
= 60% Moderado
o
<]
=
o
Baja .
0% ELTD
MuyBaja
20%

Leve Menor Moderado Mayor
20% 40% 60% 80%

Catastrofico
100%

A continuacién, se analizan los atributos para el disefio del control, teniendo en cuenta

caracteristicas relacionadas con la eficiencia y la formalizacién. En la siguiente tabla se puede

observar la descripcién y peso asociados a cada uno asi.
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Descripcion

Atributos
de
eficiencia

Tipo

Caracteristicas

Preventivo

Va hacia las causas del riesgo, aseguran

el resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el

proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de
la materializacion del riesgo, tienen un
costo en su implementacion.

10%

Implementacién

Automatico

Son actividades de procesamiento o
validacion de informacion que se
ejecutan por un sistema y/o aplicativo de
manera automatica sin la intervencion de
personas para su realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error humano.

15%

Atributos
informativos

Documentacion

Documentado

Controles que estan documentados en el
proceso, ya Ssea en manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Sin
documentar

Identifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre que se realiza
la actividad que conlleva el riesgo.

Aleatoria

El control se aplica aleatoriamente a la
actividad que conlleva el riesgo

Evidencia

Con registro

El control deja un registro permite
evidencia la ejecucion del control.

Sin registro

El control no deja registro de la ejecucion
del control.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento, en la siguiente
matriz de calor se muestra cudl es el movimiento en el eje de probabilidad y en el eje de impacto
de acuerdo con los tipos de controles.
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Tlustraciéon 4 matriz de calor

Controles _ . Atacan

P

Correctivos =~ Impacto

Impacto

Preventivos y ey
Detectivos
= Alta

vﬂ‘ 80%

Atacan
probabilidad

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Teniendo en cuenta que el riesgo residual es el resultado de aplicar la efectividad de los controles al
riesgo inherente, es importante tener presente que los controles mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente

control se aplicard con el valor resultante luego de la aplicaciéon del primer control.

Ast las cosas, el manejo de riesgos se realiza segtn la siguiente tabla:

Opci6n para el s
manejo del riesgo Descripcion

Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decisién para evitar el riesgo, mediante la
cancelacién de una actividad o un conjunto de actividades.

Evitar el riesgo Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o
no continuar con la actividad que lo provoca.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable
o se carece de conocimientos necesarios para gestionarlo, este puede ser
compartido con otra parte interesada que pueda gestionarlo con mas
eficacia. Cabe sefalar que normalmente no es posible transferir la
responsabilidad del riesgo.

Compartir el riesgo

Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este.

Los riesgos de corrupciéon se pueden compartir, pero no se puede transferir
su responsabilidad.
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Reducir el riesgo

El nivel de riesgo deberia ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo
aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo.

Deben seleccionarse controles apropiados y con una adecuada segregacién
de funciones, de manera que el tratamiento al riesgo adoptado logre la
reduccién prevista sobre este.

Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la implementacion de controles.

Aceptar el riesgo

No se adopta ninguna medida que afecte la probabilidad o el impacto del
riesgo.

Importante: Ningtn riesgo de corrupcion debe ser aceptado.

6.7.2 Riesgos de corrupcion

Teniendo en cuenta que el Gobierno Nacional viene impulsando y desarrollando

diferentes politicas publicas con miras a disminuir los niveles de corrupcién en todos

los d&mbitos, la Secretaria de Transparencia de la Presidencia de la Reptblica en

cumplimiento del articulo 73 de la Ley 1474 de 2011 disefi6 una metodologia para que

todas las entidades determinen su Plan Anticorrupcion y de Atencién al ciudadano, la

cual contempla como uno de sus componentes el levantamiento de los mapas de

riesgos asociados a posibles hechos de corrupcién. Adicional a ello, recientemente se

expidi6 la Ley 2195 de 2022, nueva ley Anticorrupciéon cuya metodologia de

implementaciéon se encuentra en proceso de elaboraciéon por lo que se seguird

adoptando la metodologia de la Secretaria de Transparencia de la Presidencia de la

Reptblica.
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Tipo de riesgo ‘ Zona de riesgo

Nivel de aceptacion

Riesgos de
Corrupcion

Muy baja, baja
0 Moderada

Se establecen acciones de control preventivas que permitan
REDUCIR la probabilidad de ocurrencia del riesgo.
Periodicidad bimestral de monitoreo para evitar a toda costa su
materializacién por parte de los procesos.

Altay
Extrema

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo, o ambos; por
lo general conlleva a la implementacion de controles.

EVITAR Se abandonan las actividades que dan lugar al riesgo,
decidiendo no iniciar o no continuar con la actividad que causa
el riesgo.

TRANSFERIR O COMPARTIR una parte del riesgo para
reducir la probabilidad o el impacto del mismo.

Periodicidad bimestral de monitoreo para evitar a toda costa su
materializacién por parte de los procesos a cargo de los mismos

7. ALCANCE

Esta politica involucra a todos los procesos, proyectos, productos de INFOTEP y a cualquier

accién que sea ejecutada por parte de los funcionarios y contratistas durante el ejercicio de

sus funciones y en representacién de la institucion.

8. APLICABILIDAD

La politica aplica a todos los funcionarios y contratistas de INFOTEP de tal manera que su

accionar reduzca y/o disminuya la ocurrencia de los riesgos asociados a sus funciones.

La responsabilidad de los servidores publicos y demas colaboradores es llevar a cabo las

directrices planteadas en esta politica. Es un compromiso y responsabilidad de todos,

conocer la Politica y es su deber cumplirla y respetarla para el desarrollo de cualquier

actividad o consulta
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La presente politica serd renovada cuando se presenten nuevas normativas y/o
lineamientos establecidos por ley o la funcién puablica o cuando la evaluacién de los riesgos

indique niveles extremos de los mismos de manera recurrente.

9. RESPONSABLE DE IMPLEMENTACION
El drea responsable de la implementacion de esta politica sera de la oficina de control.
10. PLAN DE TRABAJO

Es necesario realizar seguimiento a las actividades para lograr la aplicacion de esta politica

mediante lo siguiente:

UNIDAD DE RESPONSABL
ESTRATEGIA MEDIDA INDICADOR E PERIODICIDAD
Disenar y/o actualizar la e
s .. . Politica de Anual o cuando se
politica de Administracion dministracién d B
de NGmero é TIIDLS r'a01~on € | Planeacion requiera una
riesgos disenada actualizacién
Riesgo
Socializar la Politica de Cantidad de Dentro de los 15
Administracion de Numero espacios de Planeacion dias habiles a la
. s aprobacién de la
Riesgo socializacion
politica
Matriz de
riesgos de
gestion y
seguridad
digital
elaborada,
Elaboraciéon, Monitoreo monitoreada
y seguimiento a NUmero y con Planeacion y
matrices de riesgo seguimiento Control Interno| Cuatrimestral
Matriz de riesgos
de corrupcién
elaborada,
monitoreada y
con
seguimiento
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11. ARTICULACION CON EL MODELO INTEGRADO DE PLANEACION Y GESTION
(MIPG)

Esta politica se articula con las politicas de: Planeacién Institucional, Seguimiento y
evaluacién del desempefio institucional, Transparencia, acceso a la informacion publica y
lucha contra la corrupcién, Fortalecimiento organizacional y simplificaciéon de procesos y
Control interno del Modelo Integrado de Planeacién y Gestion, en cumplimiento al Decreto

1499 de 2017.

12. RECURSOS

Para la implementacién de esta politica se tiene en cuenta el presupuesto anual de la

institucion el cual incluye los recursos de talento humano, tecnolégicos y financieros.

13. RIESGOS

La no implementacién de la Politica de Administracién de Riesgos puede conllevar a
situaciones no conformes en los procesos de la entidad, reflejandose en procedimientos

demorados, pocos eficientes y servicios de baja calidad dentro del accionar de la entidad.

Para mitigar este riesgo es necesario que todos los funcionarios de la entidad se apropien de
la comprension de la metodologia expuesta en esta politica la cual fue tomada de la Guia
para la administracién del riesgo y el disefio de controles en entidades ptublicas y la guia de

la Secretaria de Transparencia de la Presidencia de la Reptblica.



